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Stownik pojeé

Administrator
Potocznie okreslany adminem. Informatyk, do ktorego zadan nalezy zarzadzanie systemem
informatycznym i dbanie o jego sprawne i ciagle dziatanie. Mozna wyroznic
administratorow m.in. aplikacji, baz danych, serwerow.

Bezpieczenstwo cyfrowe Patrz:
cyberbezpieczenstwo.

Blog
Rodzaj internetowego dziennika zawierajacego odrebne wpisy, czesto poswigcone
konkretnemu tematowi i uporzadkowane chronologicznie. Blogi daja zazwyczaj mozliwosé¢
zamieszczania zdje¢, filmow, archiwizowania i kategoryzowania publikowanych tresci, a
takze ich komentowania przez czytelnikow. Osoba prowadzaca bloga nazywana jest
blogerem, za$ og6t blogow — traktowany jako medium komunikacyjne — nosi nazwe
blogosfery.

BYOD
Ang. bring your own device — przynie$ wilasne urzadzenie; przynies wiasna technologie,
przynies wiasny telefon, swoj komputer, co oznacza, ze W trakcie np. procesu nauczania
mozna korzysta¢ z wtasnego urzadzenia.

Chmura obliczeniowa

Chmura obliczeniowa, przetwarzanie w chmurze — model przetwarzania danych oparty na
uzytkowaniu ustug dostarczonych przez ustugodawce. Chmura to rozlegta sie¢ serweréw
zdalnych znajdujacych si¢ w r6znych miejscach na wiecie. Serwery sg potaczone i dziataja
jako jeden system. Petnig rozne funkcje: przechowuja dane i umozliwiajg zarzadzanie nimi,
obstuguja aplikacje oraz dostarczaja zawartos¢ lub ustugi takie jak strumieniowe
przesytanie materiatow wideo, poczta internetowa, oprogramowanie biurowe i sieci
spotecznosciowe. Zamiast korzysta¢ z danych i plikow na jednym komputerze lokalnym
lub osobistym, mozna uzyskiwaé¢ dostep do nich z dowolnego urzadzenia potaczonego z
internetem, wowczas informacje sg dostepne w dowolnym miejscu i czasie.
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Cyberbezpieczenstwo

Cyberbezpieczenstwo — odpornos¢ systemow informacyjnych na dziatania naruszajace
poufnos¢, integralnos¢, dostepnosé i autentycznosé przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy-*.

Cyberbezpieczenstwo moze by¢ rozumiane roznie, zaleznie od tego, do kogo lub do czego
si¢ odnosi. Inne znaczenie ma dla pojedynczych uzytkownikéw internetu, inne dla
przedsicbiorstw, a jeszcze inne dla panstw oraz catych narodéw. Niezaleznie jednak od
punktu odniesienia istote¢ cyberbezpieczenstwa stanowi zbidr dziatan i zasobow, ktore
umozliwiajag obywatelom, przedsigbiorstwom i panstwom osiagniecie bezpieczenstwa,
odpornosci i niezawodnosci dziatania systeméw informatycznych.

Cyberprzemoc

Cyberprzemoc — rodzaj przemocy, ktorej akty dokonywane sg przy uzyciu nowych
technologii (medidéw elektronicznych) w internecie. Do kategorii takich zjawisk zaliczamy:
wyzywanie, straszenie, przesladowanie, oczernianie lub ponizanie. W praktyce polega ona
m.in. na przerabianiu i publikowaniu osmieszajacych materiatow, zdje¢, filmow,
upublicznianiu sekretow ofiar, wulgarnym i1 ztosliwym komentowaniu wpisow 1 zdjec.
Moze takze przybiera¢ forme podszywania sie pod inng osobe za pomoca
przechwyconego profilu lub poczty, jak rowniez celowego ignorowania aktywnosci ofiary
w sieci. Akty cyberprzemocy nalezy rozpatrywa¢ zaréwno w kontekscie ofiary (osoby
poszkodowanej), jak i sprawcy (osoby lub grupy oséb) oraz §wiadkéw zdarzenia. Cecha
charakterystyczng cyberprzemocy jest wyzszy stopien anonimowosci niz w tradycyjnej
formie przemocy. Pozwala ona sprawcom na odczuwanie ztudnego wrazenia bezkarnosci.
To z kolei moze zacheca¢ do podejmowania dziatan przemocowych. Cyberprzemoc
charakteryzuje si¢ ciggtoscia trwania (zwykle nie konczy si¢ na jednorazowym zdarzeniu)
oraz szybkoscia rozpowszechniania si¢ informacji/materiatow skierowanych przeciwko jej
ofierze, a takze ich dostepnoscia.

Najczesciej w przypadkach cyberprzemocy dochodzi do naruszen: art. 190 kk?— grozba
karalna, art. 190a kk — uporczywe nekanie (stalking), podszywanie sie, art. 191 kk —
zmuszenie do okreslonego dziatania, art. 191a kk — naruszenie intymnosci seksualnej,
utrwalenie wizerunku nagiej osoby bez jej zgody, art. 212 kk — zniestawienie, art. 216 kk —
zniewaga, art. 267 kk — bezprawne uzyskanie informacji, art. 268 kk — utrudnianie
zapoznania si¢ z informacja, art. 268a kk — niszczenie danych informatycznych, art. 269 kk
— uszkodzenie danych informatycznych, art. 269a kk — zaktocanie systemu komputerowego,
art. 287 kk — oszustwo komputerowe, art. 107 kw?— dokuczenia lub ztosliwe wprowadzanie
w btad.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018, poz. 1560, z pézn. zm.
2 Kodeks karny, Dz.U. 1997, Nr 88, poz. 553, z pdzn. zm.
3 Kodeks wykroczen, Dz.U. 1971, Nr 12, poz. 114, z pbzn. zm.
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Czat
Czat, rowniez chat, z ang. chat — pogawedka. Rozmowa prowadzona miedzy dwoma lub
wieloma uczestnikami za posrednictwem internetu, podczas ktérej rozmoéowcy
naprzemiennie przesytaja sobie wiadomosci tekstowe. Wraz z rozwojem internetu,
postgpem technologicznym i pojawieniem si¢ portali Web 2.0 tradycyjny czat wzbogacono
0 mozliwos¢ potaczenia audio i wideo. Dzieki temu komunikacja online zaczeta by¢
wykorzystywana do prowadzenia wideokonferencji.

Dane osobowe

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczeg6lnosci na podstawie identyfikatora takiego jak imie¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZz kilka
szczegbOlnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej*.

Dzien Bezpiecznego Internetu (ang. Safer Internet Day)

,Dzien Bezpiecznego Internetu” — projekt, ktory ma na celu inicjowanie 1 propagowanie
dziatan na rzecz bezpiecznego dostepu dzieci i miodziezy do zasobdéw internetowych,
zaznajomienie rodzicow, nauczycieli i wychowawcow z problematyka bezpieczenstwa
online oraz promocj¢ pozytywnego wykorzystywania internetu. Kluczowe dziatania
projektu to organizacja konferencji z okazji DBI oraz koordynacja lokalnych inicjatyw
szkolnych na rzecz propagowania bezpieczenstwa w internecie. Organizatorem wydarzenia
w Polsce od 2005 roku jest Polskie Centrum Programu Safer Internet (PCPSI), ktore tworza
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy oraz Fundacja
Dajemy Dzieciom Sitg®.

DoS lub DDoS
Ataki typu DoS (ang. denial of service — odmowa ustugi) lub DDoS (ang. distributed denial
of service — rozproszona odmowa ustugi ) — dziatania, ktorych celem jest blokowanie
konkretnego serwisu internetowego, czyli dostepu do strony www. Ataki typu DoS sa
przeprowadzane z jednego komputera, zas typu DDoS — z wielu komputeroéw na raz.
Dyzurnet.pl
Dyzurnet.pl® — zespot ekspertow Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego, dziatajacy jako punkt kontaktowy (hotline) do
zgtaszania nielegalnych i szkodliwych tresci w internecie. Aktywnos¢ zespotu Dyzurnet.pl

4 Art. 4. Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych —RODO).

5 https://www.saferinternet.pl/dbi/o-dbi.html [dostep: 20.08.2020 r.].

6https://dyzurnet.pl/ [dostep: 20.08.2020 r.].
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skupia sie przede wszystkim na dziataniach na rzecz usuniecia z sieci materiatow stuzacych
seksualnemu wykorzystywaniu dzieci. Zespot Dyzurnet.pl analizuje tresci wskazane przez
uzytkownikow, wykonuje dokumentacje techniczng, przesyta informacje do policji,
prokuratury, administratorow serwisOw internetowych oraz zagranicznych punktoéw
kontaktowych zrzeszonych w sieci INHOPE, skupiajacej dziatania wszystkich tego rodzaju
punktéw w UE i krajach stowarzyszonych. Zesp6t Dyzurnet.pl nie dokonuje interpretacji
prawnej, nie wyszukuje nielegalnych tresci w sieci i nie zacheca uzytkownikow internetu
do ich wyszukiwania. Dyzurnet.pl prowadzi rowniez dziatania informacyjne i edukacyjne,
ktorych celem jest bezpieczenstwo dzieci w internecie, kierowane do réznych grup
uzytkownikow.

Edukacja medialna
Ksztattowanie umiejetnosci swiadomego, krytycznego, odpowiedzialnego i selektywnego
korzystania ze s$rodkow masowego przekazu, tworzenia i nadawania przekazow
medialnych. Inne stosowane okreslenia to media literacy, kompetencje medialne,
umiejetnosci elektroniczne.

E-dziennik
Dziennik elektroniczny to program komputerowy lub serwis internetowy stuzacy do
rejestracji przebiegu nauczania. W wielu szkotach jest czesto stosowany jako dodatkowy
element kontaktu z rodzicami. Zakres informacji przechowywanych w dziennikach
elektronicznych jest przewaznie wigkszy niz w tradycyjnych szkolnych dziennikach.

E-learning
E-learning lub e-nauczanie — nauczanie lub ksztalcenie przy uzyciu technologii
informatycznych. Oznacza wspomaganie procesu dydaktycznego za pomoca komputeréw
osobistych, smartfonow, tabletow i internetu. Dzieki takiej formie edukacji mozliwe jest
ukonczenie kursu, szkolenia, czy edukacji formalnej bez koniecznosci fizycznej obecnosci
w sali wyktadowej.

Firewall

Zapora sieciowa (ang. firewall — sciana ogniowa) — jeden ze sposobow zabezpieczania sieci
I systemOéw przed intruzami. Termin ten moze odnosi¢ sie¢ zardéwno do sprzetu
komputerowego wraz ze specjalnym oprogramowaniem, jak i do samego oprogramowania
blokujacego niepowotany dostep do komputera, ktory zabezpiecza. Pelni rolg potaczenia
ochrony sprzetowej i programowej sieci wewnetrznej LAN przed dostepem z zewnatrz, tzn.
sieci publicznych, internetu, chroni tez przed nieuprawnionym wyptywem danych z sieci
lokalnej na zewnatrz.

Forum dyskusyjne
Forma grupy dyskusyjnej dziatajacej w internecie, ktora stuzy do wymiany informacji i
pogladow miedzy osobami o podobnych zainteresowaniach. Fora dyskusyjne prowadzone
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sg przez wigkszos¢ portali i wortali. Sg one takze powszechnie uzywane na stronach
instytucji, uczelni, czasopism itp.

Incydent zagrozenia bezpieczenstwa cyfrowego
Zdarzenie, ktore moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo organizacji.

Internet
Ogolnoswiatowa sie¢ komputerowa, ktora taczy lokalne sieci, korzystajace z pakietowego
protokotu komunikacyjnego TCP/IP, majaca jednolite zasady adresowania i nazywania
weztéw (komputerow wigczonych do sieci) oraz protokoty udostepniania informacji.

Laptop
Inaczej notebook, przenosny komputer osobisty. Inne zminiaturyzowane komputery
(mniejsze od laptopow) to netbooki, palmtopy lub smartfony (z ang. lap — kolana, top — na
wierzchu).

Login
Identyfikator uzytkownika wymagany, aby uzyskac¢ dostep (zalogowa¢ si¢) do danego
systemu informatycznego.

Media spolecznosciowe
Media spotecznosciowe (ang. social media) — forma przekazu informacji nastepujaca za
posrednictwem stron badZz aplikacji dziatajacych w sieci internetowej, w ramach
spotecznosci tworzonych poprzez uzytkownikéw tych serwiséw. Przyktadem jest
Facebook.

Multimedia
Media, ktore stanowiag potaczenie kilku roéznych form przekazu informacji (np. dzwigk,
wideo, animacja, tekst) w celu dostarczania odbiorcom informacji lub rozrywki. Termin
,multimedia” ma roéwniez zastosowanie w mediach elektronicznych stuzacych do
rejestrowania oraz odtwarzania tresci multimedialnych.

Naduzywanie internetu
Inaczej ,,siecioholizm”, ,,infoholizm”, czy ,,uzaleznienie od internetu”. Naduzywanie sieci
zwigzane jest z iloscig czasu spgdzanego w internecie oraz intensywnoscia korzystania z
niego, przy rownoczesnym zaniedbywaniu innych aktywnosci. W wielu przypadkach stan
taki ma znaczacy wptyw na pogorszenie funkcjonowania cztowieka w roznych sferach:
fizycznej, psychicznej, spotecznej, ekonomicznej, interpersonalne;.

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK-PIB)
NASK to akronim od nazwy Naukowa i Akademicka Sie¢ Komputerowa. Panstwowy
Instytut Badawczy prowadzacy dziatalnos¢ naukowa i badawczo-wdrozeniowg w
dziedzinie sieci teleinformatycznych. W strukturach Instytutu dziata CSIRT NASK — jeden
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z trzech krajowych Zespotow Reagowania na Incydenty Bezpieczenstwa Komputerowego
wchodzacy w sktad krajowego systemu cyber-bezpieczenstwa®. NASK-PIB jest rowniez
operatorem Ogolnopolskiej Sieci Edukacyjnej (OSE)7. W dziatalnosci NASK-PIB
szczegoblng role petni edukacja spoteczna oraz rozwoj spoteczenstwa informacyjnego. Od
lat realizowane sg projekty promujace bezpieczne korzystanie z nowych technologii i
internetu wsrod dzieci i mtodziezy. Od 2005 roku NASK-PIB jest koordynatorem Polskiego
Centrum Programu ,,Safer Internet”, dedykowanego bezpieczenstwu dzieci w sieci. W
NASK-PIB funkcjonuje rowniez Zespot Dyzurnet.pl — punkt kontaktowy do zgtaszania
nielegalnych  tresci  internetowych, szczegélnie zwigzanych z  seksualnym
wykorzystywaniem dzieci.

Netykieta
Zbior zasad okreslajacych wiasciwe zachowania w internecie, np. unikanie pisania wielkimi
literami, bedacego synonimem krzyku.

Niebezpieczne kontakty/uwodzenie w internecie

Uwodzenie dzieci w internecie (ang. child grooming) to rodzaj relacji tworzonej za
posrednictwem internetu miedzy osoba dorosta a osoba matoletnia (ponizej 15. r.z. w
rozumieniu przepisow Kodeksu karnego), w celu jej uwiedzenia i wykorzystania. Dziatania
podejmowane przez sprawce nastawione sa na nawigzanie wiezi emocjonalnej z dzieckiem
w celu zdobycia jego zaufania. Ma to w konsekwencji przekona¢ dziecko do podejmowania
roznych czynnosci i utatwic¢ jego pozniejsze wykorzystanie seksualne. Wykorzystanie
seksualne nie wigze si¢ wyltacznie z fizycznym aktem w $wiecie realnym, ale rowniez
innymi formami, takimi jak: prezentowanie dziecku materiatbw pornograficznych,
prowadzenie rozmow o charakterze erotycznym, skladanie propozycji seksualnych,
naktanianie do wykonywania i wysytania intymnych zdje¢/filméw, czy prezentowanie
zachowan seksualnych podczas czatow i1 wideotransmisji. Grooming jest czgsto procesem
roztozonym w czasie i przebiegajacym wieloetapowo. Rozpoczyna si¢ od zaprzyjaznienia
si¢ z dzieckiem. Nastepnie jest ono ,,oswajane” ze szkodliwymi tresciami, m.in. poprzez
poruszanie tematow zwigzanych z seksem. Kolejny etap polega na zache¢caniu dziecka do
podejmowania czynnosci intymnych przy jednoczesnym naleganiu , by utrzymywato
tajemnice dotyczaca relacji. Podczas procesu uwodzenia sprawca stosuje rozne techniki
manipulacji, uzywa réwniez szantazu czy grozby. Ryzyko podejmowania niebezpiecznych
kontaktow online przez dzieci i mtodziez jest czesto zwigzane z niskimi kompetencjami w
zakresie whasciwiej oceny sytuacji, rozumienia i przewidywania skutkow podejmowanych
dziatan. Jednoczesnie nalezy pamigtac, iz wigkszos¢ dzieci charakteryzuje otwartosc,
zaufanie do swiata i chg¢ nawigzywania znajomosci. Uwodzenie dzieci w internecie jest
przestepstwem uregulowanym w art.

200a Kodeksu karnego.

6 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018, poz. 1560.
7 Ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej, Dz.U. 2017, poz. 2184.
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Online
Stowo online (z ang. na linii) okresla status osoby, serwera lub innego podmiotu zwigzanego
z dostepem do internetu, informuje o dostepnosci/aktywnosci.
Przeciwienstwem trybu online jest tryb offline — poza linig, czyli poza zasi¢giem.

Ogolnopolska Sie¢ Edukacyjna (OSE)
Program publicznej sieci telekomunikacyjnej dajacej szkotom dostgp do szybkiego,
bezptatnego i bezpiecznego internetu. Program zostat zaprojektowany przez Ministerstwo
Cyfryzacji we wspotpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o
Ogdlnopolskiej Sieci Edukacyjnej?. Operatorem OSE jest Naukowa i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy, nadzorowany przez Ministerstwo
Cyfryzacji.

Phishing

Jeden z najpopularniejszych typow ataku, oparty na wiadomosci e-mail lub SMS.
Wykorzystuje inzynierie¢ spoteczng, czyli technike polegajaca na tym, ze przestgpcy
internetowi probujg oszukac¢ uzytkownika sieci i spowodowac, aby podjat dziatanie zgodnie
z ich zamierzeniami. Cyberprzestepcy, podszywajac sie m.in. pod firmy kurierskie, urzedy
administracji, operatorow telekomunikacyjnych, czy nawet znajomych uzytkownikow,
staraja si¢ wytudzi¢ ich dane do logowania, np. do kont bankowych lub uzywanych przez
nich kont spotecznosciowych czy systemoéw biznesowych.

Nazwa phishing budzi dzwiekowe skojarzenia z fishingiem — czyli towieniem ryb.
Przestepcy, podobnie jak wedkarze, stosujg odpowiednio przygotowana ,,przynete”. Do
tego wykorzystuja najczesciej sfatszowane e-maile i SMS-y. Coraz czgsciej oszusci dziataja
takze za posrednictwem komunikatoroéw i portali spotecznosciowych (np. poprzez ,,metode
na BLIK-a”). Nieuwazny uzytkownik, klikajac w podejrzane linki, wchodzi na zarazone,
sfalszowane strony (czesto do ztudzenia przypominajace znajome strony — np. bankowe) i
podazajac za instrukcja (np. zmiany hasta do bankowosci elektronicznej), podaje swoje
wrazliwe dane intruzom.

Pornografia dziecieca — materialy przedstawiajace seksualne wykorzystanie dzieci
Okreslenie materiatow (tekstu, filmu, zdje¢, zapisow audio), ktoére powstaty podczas
seksualnego wykorzystania dziecka. Termin ,materialy przedstawiajace seksualne
wykorzystanie dzieci” jest bardziej poprawny niz termin ,,pornografia dziecigca”, poniewaz
odzwierciedla charakter przestepstwa dokonanego na dziecku. Art. 202 Kodeksu karnego
zabrania produkcji, utrwalania, przechowywania, posiadania, uzyskiwania dostepu oraz
prezentacji tresci pornograficznych z udziatem matoletniego, jak rowniez: produkcii,
rozpowszechniania, prezentowania, przechowywania, posiadania tresci pornograficznych

8 Ustawa o Ogdlnopolskiej Sieci Edukacyjnej z dnia 27 pazdziernika 2017 r., Dz.U. 2017, poz. 2184; 2019, poz.
1815; 2020, poz. 695.
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przedstawiajgcych ~ wytworzony albo  przetworzony  wizerunek  matoletniego
uczestniczacego w czynnosci seksualnej.

Poczta elektroniczna

Ustuga internetowa stuzaca do przesytania wiadomosci tekstowych, tzw. e-maili, czyli
listow elektronicznych.

Polskie Centrum Programu ,,Safer Internet” (PCPSI)

Powotane zostato w 2005 r. w ramach programu Komisji Europejskiej ,,Safer Internet”, a
obecnie funkcjonuje w ramach programu ,,Connecting Europe Facility”. Tworza je
Fundacja Dajemy Dzieciom Sit¢ oraz Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy. Centrum podejmuje szereg kompleksowych dziatan na
rzecz bezpieczenstwa dzieci i mtodziezy, korzystajacych z internetu i nowych technologii.
W ramach programu ,,Safer Internet” (saferinternet.pl) realizowane sa 3 projekty: pomoc
telefoniczna i online — telefon zaufania dla dzieci i mtodziezy: 116 111 — https://116111.pl/
oraz telefon dla rodzicow i nauczycieli w sprawach bezpieczenstwa dzieci: 800 100 100 —
https://800100100.pl/, a takze Dyzurnet.pl — punkt kontaktowy, tzw. hotline, do ktérego
mozna anonimowo zgtasza¢ przypadki wystgpowania w internecie tresci zabronionych
prawem, takich jak: materiaty przedstawiajace seksualne wykorzystanie dzieci, pedofilia,
tresci o charakterze rasistowskim i ksenofobicznym.

Prawa autorskie

Ogo6t praw przystugujacych autorowi utworu, pomystu, dzieta, upowazniajacych go do
decydowania o uzytkowaniu swojej wiasnosci intelektualnej i czerpaniu z niej korzysci
finansowych.

Prywatnosé

Prawo przystugujace kazdemu cztowiekowi. W kontekscie internetu jest to umiejetnosé
dbania o ochrone swoich danych, wiasciwego kontrolowania informacji na wiasny temat
umieszczanych samodzielnie oraz publikowanych przez innych w sieci.

Router
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Sieciowe urzadzenie trasujace (przekaznik), odpowiedzialne za przesylanie pakietow
informacji mi¢dzy dwoma odlegtymi od siebie komputerami. Router (lub routery — gdyz im
wigksze odlegtosci miedzy komunikujacymi sie¢ komputerami, tym wigcej tego typu
urzadzen posredniczy w przekazywaniu informacji) taczy dana sie¢ komputerowa WAN/
LAN z inng, tworzac pomost dla przesytanych informacji. Z uwagi na to, ze w duzych
sieciach droga z jednego komputera do drugiego (i z powrotem) moze przebiegac przez
wiele roznych alternatywnych sciezek, router ma za zadanie skierowac¢ nadchodzacy
pakiet zawsze ta $ciezka, ktora w danej chwili rokuje najszybszy i/lub najlepszy transfer
do miejsca docelowego lub nastepnego wezta komunikacyjnego — routera. Tablice
routingu, monitorujace na biezaco wszystkie potaczenia, zawieraja nieustannie
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aktualizowane dane o stanie potagczonych sieci, na podstawie ktorych router dokonuje
wyboru dalszej drogi dla nadchodzacego pakietu. Routerem moze by¢ zard6wno komputer
z zainstalowanym odpowiednim oprogramowaniem, jak i opracowane specjalnie do tego
celu urzadzenie elektroniczne.

Seksting

Seksting to przesytanie za pomoca internetu i urzadzen mobilnych zdjeé¢, filmow lub
wiadomosci o charakterze seksualnym. Zjawisko to dotyczy catej grupy internautow —
dorostych, dzieci i mtodziezy. Szczegolnie w przypadku tej ostatniej grupy mozemy mowié
0 powaznym zagrozeniu i konsekwencjach wigzacych si¢ z tym zjawiskiem. Najczesciej
nagie zdjecia przesytane sg pomiedzy osobami znajomymi, ktore tworzg zwigzek lub sg na
etapie nawigzywania relacji, czesto jako dobrowolna aktywnos$¢ wiasna, ale i na prosbe
obecnego czy przysztego partnera. W zatozeniu ma to by¢ korespondencja o prywatnym
charakterze. Niestety zdarza sie, ze materiaty przekazywane w prywatnej korespondencji
trafiaja do publicznego dostepu, stajac sie niekiedy przyczyng tragedii. Zjawisko sekstingu
moze w niektorych przypadkach stanowi¢ naruszenie prawa. W polskim prawie istnieje
szereg przepiséw, ktore mozna odnosi¢ do tego zagadnienia. Kodeks karny (art. 202)
zabrania produkcji, utrwalania, przechowywania, posiadania, uzyskiwania dostgpu oraz
prezentacji tresci pornograficznych z udziatem osoby nieletniej. Jest to przestepstwo
scigane z urzedu. Nielegalne jest ponadto sktadanie propozycji obcowania piciowego,
poddania sie lub wykonania innej czynnosci seksualnej, lub udziatu w produkowaniu lub
utrwalaniu tresci pornograficznych (art. 200a kk) matoletniemu ponizej lat 15. Zabronione
jest rowniez utrwalanie wizerunku nagiej osoby lub osoby w trakcie czynnosci seksualnej
w wyniku uzycia wobec niej przemocy, grozby bezprawnej lub podstgpu oraz
rozpowszechnianie wizerunku nagiej osoby lub osoby w trakcie czynnosci seksualnej bez
jej zgody (art. 191a).

Serwer

System oprogramowania bioragcy udzial w udostepnianiu zasoboéw. Przyktadami
udostepnianych zasobow sg pliki, bazy danych, tacza internetowe, a takze urzadzenia
peryferyjne, jak drukarki i skanery. Serwerem nazywa Si¢ Czesto rowniez komputer
swiadczacy takie ustugi, sprowadzajace si¢ zazwyczaj do udostgpniania pewnych zasobow
innym komputerom lub posredniczacy w przekazywaniu danych migdzy komputerami.
Serwerem moze by¢ zwykty komputer, jednak w celu petnego wykorzystania mozliwosci,
jakie daje oprogramowanie serwerowe, powinna to by¢ maszyna przeznaczona do tej roli.
Maszyny takie sa przystosowane do pracy ciagtej, wyposaza si¢ je w duze i szybkie dyski
twarde lub SSD, duza ilos¢ pamigci RAM oraz wydajne wielordzeniowe procesory
Serwerowe.

Smartfon

Przenosne urzadzenie telefoniczne taczace w sobie funkcje telefonu komoérkowego i
komputera kieszonkowego. Pierwsze smartfony powstaty pod koniec lat 90., a obecnie
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taczg funkcje telefonu komoérkowego, poczty elektronicznej, przegladarki sieciowej,
pagera, GPS, jak rowniez cyfrowego aparatu fotograficznego i kamery wideo.

Strona internetowa

Dokument HTML udostepniony w internecie przez serwer www. Po stronie urzadzenia
dostepowego uzytkownika strona www jest otwierana i wyswietlana za pomocy
przegladarki internetoweyj.

Szkodliwe oprogramowanie

Kazdy system oparty na pracy komputeréw oraz wykorzystujacy aplikacje moze zosta¢
zainfekowany szkodliwym oprogramowaniem (malware). Istnieje wiele typow takich
zagrozen: wiruso6w komputerowych, ,.koni trojanskich”, oprogramowania szpiegujacego.
Szkodliwe programy moga wnika¢ do urzadzenia poprzez potaczenia z internetem, by¢
przenoszone na nosnikach pamigci USB, a takze przenosi¢ sie w czasie synchronizacji
urzadzen (np. telefonu z komputerem). Brak aktualizacji oprogramowania zwigksza
prawdopodobienstwo infekcji, a brak systemow antywirusowych (antymalware) czy zapory
firewall powoduje catkowitg ekspozycje na zagrozenia bezpieczenstwa.

Tablet

Przenosny komputer wigkszy niz smartfon, ktorego gtdéwnag wiasciwoscia jest posiadanie
duzego ekranu i wykorzystanie technologii Multi-Touch. Tablety nie posiadaja fizycznej
klawiatury, uzytkownik postuguje si¢ klawiatura wirtualng, dotykajac ekranu bezposrednio.

Tablica multimedialna

Inaczej tablica interaktywna — urzadzenie przypominajcie duzy biaty monitor lub tablice.
Reaguje na dotyk i umozliwia wspotdziatanie z podtaczonym do niej komputerem oraz
projektorem multimedialnym. W zaleznosci od technologii, w ktorej tablica zostala
wykonana, do pisania na niej mozna uzywac¢ specjalnego piora lub dtoni. Osoba
korzystajaca z tablicy moze za jej pomoca obstugiwac¢ dowolny program uruchomiony w
komputerze. Interaktywna tablica zazwyczaj dysponuje tez wiasnym specjalistycznym
oprogramowaniem, ktore umozliwia przygotowanie zasobow do wykorzystania podczas
lekcji czy prezentaciji.

Telefon komorkowy

Telefon dziatajacy w oparciu o telefoni¢ komorkows, urzadzenie telekomunikacyjne
umozliwiajace bezprzewodowe potaczenia pomiedzy uzytkownikami.

Telefon zaufania

12

Linia telefoniczna stuzaca udzielaniu wsparcia osobom potrzebujacym przez osoby
przygotowane do udzielania takiej pomocy — moga to by¢ psychologowie, terapeuci itp.
Telefon zaufania moze by¢ przeznaczony np. dla oséb z problemem dotyczacym
naduzywania srodkow odurzajacych, dla ofiar przemocy itp.
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Telefon zaufania dla dzieci i mlodziezy
Ogolnopolski, bezptatny i anonimowy telefon zaufania oraz portal https://116111.pl/
przeznaczony dla dzieci i miodziezy, czynny catodobowo. Dostepny jest pod
zharmonizowanym w Europie numerem 116 111, potaczenie nie jest widoczne na
rachunkach ani na billingach wigkszosci sieci.

Terrorysta
Osoba postugujaca si¢ bronia, eliminujaca lub probujaca wyeliminowaé¢ osoby znajdujace
si¢ na okreslonym obszarze, w obiekcie lub budynku.

Tresci nielegalne

Tresci sprzeczne z obowigzujagcym w danym kraju prawem. W Polsce zabronione jest
publikowanie, rozpowszechnianie, posiadanie, utrwalanie, produkowanie, sprowadzanie,
przechowywanie, prezentowanie tresci pornograficznych z udziatem matoletniego (art. 202
kk), publiczne prezentowanie tresci pornograficznych z udziatem zwierzat oraz zwigzanych
z przemocg (art. 202 kK), tresci propagujacych ustréj faszystowski lub inny totalitarny ustroj
panstwa (art. 256 kk), takze tresci zniewazajacych o charakterze rasistowskim i
ksenofobicznym (art. 257 kk). Nielegalnos¢ tresci moze wynika¢ z ujawniania kazdej
informacji, ktorej upublicznienie jest niezgodne z prawem (np. dane osobowe).

Tresci pornograficzne
W polskim prawie nie istnieje definicja terminu ,.treSci pornograficzne”. Ocena zalezy wiec
od sadu, ktory moze powota¢ biegtego (np. seksuologa). Definiujgc termin ,,tresci
pornograficzne” lub ,,pornografia”, zwraca si¢ uwage na element subiektywny (czyli na
zamiar tworcy) oraz obiektywny (czyli odnoszacy si¢ do samej tresci oraz skutkéw jej
odbioru). Kodeks karny reguluje obrot niektorymi rodzajami materiatdéw pornograficznych.
Jednym z najwazniejszych z punktu widzenia ochrony dzieci i miodziezy przed
szkodliwymi tresciami jest art. 200 § 3 kk, ktory zabrania prezentowania trescCi
pornograficznych dzieciom do lat 15.
Tresci szkodliwe

Tresci, ktore moga wywotac¢ negatywne emocje u odbiorcy, tresci promujace niebezpieczne
zachowania i dlatego nieodpowiednie dla szerokiego odbiorcy. Do szkodliwych tresci
zalicza si¢ m.in: tresci obrazujace przemoc, obrazenia fizyczne badz $mieré¢ (np.
zdjecia/filmy prezentujace ofiary wypadkow), okrucienstwo wobec zwierzat, nawotujace
do samookaleczen lub samobojstw, zachowan szkodliwych dla zdrowia czy zazywania
niebezpiecznych substancji; tresci dyskryminacyjne, prezentujace postawy wrogosci a
nawet nienawisci; tresci pornograficzne. Tresciami szkodliwymi moga by¢é materiaty
dozwolone przez prawo oraz regulamin danego serwisu internetowego lecz pozbawione
odpowiedniej klauzuli. Zaleca si¢, aby tresci, ktore nie sg przeznaczone dla 0sob ponizej
18. r.z., opatrzone byly ostrzezeniem oraz wyrazng informacja o ich charakterze.

13
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Wirus

Program komputerowy posiadajacy zdolnos¢ powielania sie tak jak prawdziwy wirus, stad

jego nazwa. Wirus do swojego dziatania wykorzystuje system operacyjny, aplikacje oraz
zachowanie uzytkownika komputera.

Zagrozenie

Wszelkie okolicznosci lub zdarzenia, ktére moga mie¢ negatywny wplyw na operacje,
zasoby organizacji lub osoby fizycznej za posrednictwem systemu informatycznego

poprzez nieuprawniony dostep do danych, zniszczenie, ujawnienie, modyfikacje informacji
i/lub odmowsg ustug.

14
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Rozdzial | Bezpieczenstwo fizyczne w szkole

Bezpieczenstwo w szkole — uczniow, kadry nauczycielskiej i innych pracownikow — stanowi
kluczowe zagadnienie polityki oswiatowej. Jego zapewnienie nalezy do najwazniejszych
obowigzkow dyrektorow, nauczycieli i opiekunow. Czynnosci zwigzane z konkretnymi
zadaniami z obszaru bezpieczenstwa powinny mie¢ okreslonych realizatorow, aby w czasie
wystapienia sytuacji kryzysowej kazdy z nauczycieli i innych pracownikow szkoty wiedziat,
jakie dziatania pozostaja w jego kompetencji (jaka przydzielono mu funkcje).

1. Zagrozenia zewnetrzne i procedury reagowania w
razie wystapienia zagrozenia

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: wybuch pozaru,
podejrzenie podtozenia tadunku wybuchowego, otrzymanie podejrzanej przesyiki, wtargniecie
terrorysty do szkoty, zagrozenie skazeniem niebezpiecznymi s$rodkami chemicznymi lub
biologicznymi, epidemia i kataklizm.

W niemal kazdym z powyzszych przypadkéw dochodzi do ogtoszenia alarmu i ewakuacji
uczniéw oraz personelu szkoly. Sposob ich przeprowadzenia powinien by¢ znany wszystkim,
a ¢wiczenia w przeprowadzaniu ewakuacji powinny odbywac sie raz w roku szkolnym.

1.1. Pozar w szkole. Ewakuacja w trakcie lekcji i przerwy — zasady postepowania po
ogloszeniu alarmu w szkole i placéwce oswiatowej

Alarm lokalny w szkole ma na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia i
zdrowia ucznidw przebywajacych na terenie szkoty. Najwazniejszym dziataniem, jakie nalezy
podja¢ w przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie o0
niebezpieczenstwie wszystkich osob znajdujacych si¢ w strefie zagrozenia i natychmiastowe
podjecie dziatanh majacych na celu ratowanie zdrowia i zycia osob zagrozonych. W tym celu
nalezy wykorzysta¢ sygnatl alarmu lokalnego, ktérym w szkole sa trzy sygnaly dzwonka,
trwajace okoto 10 sekund kazdy, nastepujace bezposrednio po sobie.
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Wazne!

Alarm lokalny w szkole jest sygnatem, ktory powinien by¢ znany wszystkim uczniom i
pracownikom szkoty. Tylko w przypadku, gdy nastapito bezposrednie zagrozenie zycia,
nauczyciel sam podejmuje decyzje o ewakuacji, nie czekajac na ogtoszenie alarmu.

Zasady postepowania po ogloszeniu alarmu w szkole/placowce oswiatowej:

1. O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej
osoby zgtaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o0
zawiadomieniu stuzb (policja, straz pozarna) i ogtoszeniu alarmu.

2. W sytuacji braku pradu sygnat alarmowy moze by¢ ogtaszany za pomoca gwizdka lub
dzwonka recznego, z jednoczesnym komunikatem stownym podawanym przez osoby
oglaszajgce alarm. Jest to sygnal do natychmiastowego dziatania dla wszystkich
pracownikow szkoty oraz bezwzglednego wykonywania polecen nauczycieli przez
uczniow.

3. Niezbedne jest wezwanie odpowiednich stuzb droga telefoniczna. Procedura wezwania
powinna by¢ realizowana nastepujaco:

Wybranie numeru odpowiedniej stuzby:

» policja 997;

» straz pozarna 998;

* pogotowie ratunkowe 999;

« europejski telefon alarmowy (obowigzujacy na terenie calej Unii Europejskiej)
112;

* pogotowie energetyczne 991;

* pogotowie gazowe 992;

* pogotowie cieptownicze 993;

* pogotowie wodno-kanalizacyjne 994;

* wojewddzkie centrum zarzadzania kryzysowego 987; « infolinia policji (potaczenie
bezptatne) 800 120 226.

Po zgtoszeniu sie dyzurnego operatora danej stuzby podanie nastepujacych informacji:

* rodzaj stwierdzonego zagrozenia,;

* nazwa i adres szkoty;

» imie i nazwisko oraz petniona funkcje;

» telefon kontaktowy;

» zrealizowane dotad dziatania w reakcji na zagrozenie.

Potwierdzenie przyjecia zgtoszenia i zapisanie danych przyjmujacego zgtoszenie.

4. Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji
wszystkich osob znajdujacych si¢ na terenie szkoty. Wszyscy powinni bezwzglednie
podporzadkowac si¢ poleceniom osob funkcyjnych. W przypadku uczniow taka 0soba jest
nauczyciel, z ktorym w danym momencie maja zajecia.
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5.

10.

11.
12.

13.

Akcja nie moze kierowa¢ wiele osob, by nie doprowadzi¢ do dezorientacji i wybuchu
paniki.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej
najkrotszej drodze ewakuacji z budynku.

Uczniowie na polecenie nauczyciela ustawiaja si¢ w szeregu i w sposOb zorganizowany
Kieruja si¢ do wskazanego wyjscia ewakuacyjnego.

Nalezy porusza¢ sie po prawej stronie korytarzy i klatek schodowych, wykonujac
polecenia osob funkcyjnych.

Jezeli alarm zostanie ogtoszony w czasie przerwy, uczniowie powinni skupi¢ si¢ wokot
najblizej stojacego nauczyciela.

Nauczyciele i uczniowie, ktoérzy majg lekcje na wyzszych kondygnacjach, schodza po
stwierdzeniu, ze uczniowie z nizszych kondygnacji opuscili juz budynek i drogi
ewakuacyjne sg wolne.

Po opuszczeniu budynku uczniowie wraz z nauczycielem udaja Si¢ na miejsce zbiorki.
Jezeli alarm zostaje ogtoszony w czasie przerwy, uczniowie natychmiast udaja si¢ (jezeli
tylko nie zagraza to ich bezpieczenstwu) pod salg, w ktorej maja mie¢ zajecia i stamtad
pod opieka nauczyciela przemieszczajg sie tak, jak to opisano wyzej.

Zbiorka na placu alarmowym stuzy sprawdzeniu obecnosci ucznidéw klas i ustaleniu liczby
0sob nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane stuzby akcji
ratunkowej.

Najwazniejsze zasady, o ktorych powinien pamietaé¢ kazdy uczen i przestrzegaé ich od
chwili ogloszenia w szkole alarmu:
1.

2.

3.

Stuchaj i wykonuj doktadnie polecenia nauczyciela.

Zachowaj spokoj.

Po przerwaniu zajec, nie tracac czasu na pakowanie wyjdz z sali i udaj si¢ wraz z klasg

na miejsce zbiorki droga wskazywang przez nauczyciela.

Pomagaj osobom stabszym.
Nie lekcewaz zagrozenia nawet wowczas, gdy nie jest ono bezposrednie.

Podczas ewakuacji nie uzywaj windy.

W sali zamykamy okna, nie zamykamy drzwi ha klucz. Klucz zostawiamy w zamku w

drzwiach, ktére muszg by¢ zamkniete.

Bezpieczna ewakuacja oséb z niepelnosprawnoscia

W przypadku 0sob z niepetnosprawnoscia bezpieczna ewakuacja powinna uwzgledniaé rodzaj
oraz stopien niepetnosprawnosci, wiek wychowankow i ewentualne wykorzystanie na potrzeby
ewakuacji pomocy ze strony innych osob (pracownikow, uczniéw). Aby utatwi¢ ewakuacje
0s0b z niepetnosprawnosciami, nalezy:

1. Sporzadzi¢ liste uczniéw z r6znymi rodzajami niepetnosprawnosci.

2. Rozplanowac¢ zajecia klas, w ktorych ucza si¢ 0soby z niepetnosprawnoscig, w taki sposob,

by nie musiaty one przemieszczac si¢ pomiedzy pietrami budynku.
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3. Przystosowa¢ drogi ewakuacyjne do poruszania si¢ osob z niepelnosprawnosciami;

4. Wyznaczy¢ opiekundow osob z niepetnosprawnoscia na czas ewakuacji.

5. W miar¢ mozliwosci wczesniej przeszkoli¢ opiekunow osob z niepetnosprawnosciag w
zakresie technik ewakuacji.

Osoby niepelnosprawne ruchowo czgsto sg w stanie samodzielnie pokona¢ droge tylko do
tzw. bezpiecznego miejsca, CO moze opodzniaé czas ewakuacji catej placowki. Jest to
szczegOllnie istotne w pierwszej fazie opuszczania budynku. Warto uwzgledni¢ konieczno$¢
przepuszczenia przed osobe niepetnosprawng strumienia ewakuowanych. Bezpieczne,
docelowe miejsce ewakuacji nie zawsze znajduje si¢ poza budynkiem szkolnym. W przypadku
0sOb poruszajacych si¢ na wozkach inwalidzkich miejsce takie powinno mie¢ odpowiednie
wymiary (co najmniej 900 x 1400 mm). Jego potozenie w poblizu pionowej drogi ewakuacyjnej
(schod6éw) wptynie na podniesienie bezpieczenstwa osoby ewakuowanej.

Samodzielne pokonywane drog ewakuacyjnych przez osoby niewidome i niedowidzace moze
wigzac¢ si¢ z ogromnym stresem. Pomoc im moga wprowadzone w placowce rozwigzania
tagodzace stres:
» poziome znaki fluorescencyjne na podtogach i $cianach;
» podswietlone porgcze schodow, progi i przeszkody w kolorach kontrastujacych z
barwa $cian i otoczenia oraz oswietlenie ewakuacyjne;
« organizowanie tzw. grup pomocy Kkolezenskiej oraz przydzielanie opickunow
uczniom niewidomym lub niedowidzacym.

W przypadkach pozostatych niepetnosprawnosci aspekt przystosowania drog ewakuacyjnych
nalezy rozpatrywac indywidualnie.

Przyktady technik ewakuacji osob z niepelnosprawnosciami:

1. Wykorzystanie krzesetka lub wozka inwalidzkiego — ratownicy umieszczaja na nim osobe
wymagajaca pomocy, a nastepnie chwytaja za ndzki oraz oparcie.

2. Chwyt strazacki — ratownik przeklada swojg reke miedzy nogami osoby ratowanej,
zaciskajac ja na nadgarstku zwisajacej reki ratowanego, ratowanego kladzie sobie na
barkach.

3. Chwyt konczynowy — jeden ratownik staje za gtowa ratowanego i chwyta go pod pachy,
drugi ratownik jest odwrocony do ratowanego plecami i chwyta go pod kolana.

4. Chwyt ,,na barana” — ratowany znajduje si¢ na plecach ratownika, ktory podtrzymuje go
obiema rekami za uda.

5. Chwyt kotyskowy — klasyczny sposob przenoszenia matych dzieci.

6. Wykorzystanie koca lub innego podobnego rozmiarami materiatu — koc owija si¢ wokot rgk
i glowy.

7. Ratowanie w sposob umozliwiajacy ciagniecie osoby ratowanej po ptaskiej, rownej
powierzchni (szczegoélnie przydatne przy ewakuacji osob o duzej masie ciala,
nieprzytomnych oraz w przestrzeni zadymionej, gdzie nie ma mozliwosci przyjecia postawy
wyprostowanej).
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1.2. Wtargniecie napastnika stwarzajacego powazne zagrozenie dla zdrowia i zycia do

szkoly — postepowanie nauczyciela, wspotpraca z policja

Postepowanie nauczyciela w przypadku wtargni¢cia napastnika z niebezpiecznym narzedziem
lub bronia, ktory strzela do osob znajdujacych si¢ na korytarzu i w salach lekcyjnych:
Wyslanie sms grupowego jako powiadomienia nauczycieli o wtargnieciu napastnika

przez ....

1.

10.

11.

12.

Jezeli nie miales szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykaduj
si¢) — szybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia.

Wycisz i uspokéj uczniow — wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
przyciggna¢ uwage i sprowokowaé probe wejscia napastnika do pomieszczenia lub
ostrzelanie sali lekcyjnej przez drzwi czy sciang.

Zaopiekuj sie uczniami ze SPE i uczniami, ktorzy potrzebuja pomocy — zwrod
szczego6lng uwage na uczniow, ktorzy specyficznie reaguja na stres i moga mie¢ problemy
Z opanowaniem emaocji.

Kaz bezwzglednie wyciszyé, wylaczyé telefony — niespodziewane sygnaty telefonow
moga zdradzi¢ obecnos¢ osob wewnatrz zamknigtych pomieszczen i zacheci¢ napastnika
do wejscia.

Poinformuj policje, wysylajac informacje tekstowa SMS o zaistnialej sytuacji — w
przypadku wtargnigcia napastnika do szkoty niezbedne jest natychmiastowe przekazanie
informacji policji.

Zaston okno, zgas swiatlo — nalezy zaciemni¢ sale, aby utrudni¢ obserwowanie 0sob
zabarykadowanych w salach lekcyjnych przez osoby wspotpracujace z napastnikami, a
znajdujace sie na zewnatrz budynku.

Nie przemieszczaj sie¢ — przemieszczanie si¢ powoduje hatas lub powstanie cienia, ktory
moze zosta¢ zauwazony przez napastnikow.

Stan ponizej linii okien, zejdz ze §wiatla drzwi — przebywanie w $§wietle drzwi rzuca cien
I moze zosta¢ zauwazone przez napastnikow.

Zejdz z linii strzaklu, poloz si¢ na podtodze — z reguty napastnicy strzelaja na wysokosci
okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu przebijaja drzwi i moga zrani¢ osoby
znajdujace si¢ wewnatrz.

Jezeli ustyszysz strzaly, nie krzycz — napastnicy, oddajac na slepo strzaty przez zamknigte
drzwi, chca sprowokowa¢ krzyki przerazonych osob i upewni¢ sie, czy w salach
rzeczywiscie nikogo nie ma.

Nie otwieraj nikomu drzwi — interweniujace oddziaty policji w razie takiej koniecznosci
same otworza drzwi. Napastnicy moga zmusi¢ osoby funkcyjne (np. dyrektora) do
przekazania komunikatu, ktory ma spowodowa¢ otwarcie drzwi.

W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktora moze
byé ostatnia szansa na uratowanie zycia — celem aktywnego strzelca jest zabicie jak
najwickszej liczby ludzi. W takiej sytuacji podjecie walki moze dac¢ jedyna szansg na
uratowanie zycia.

Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami, ktorzy daza
do przejecia kontroli nad szkota:
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1.

10.

11.

12.

13.

Wykonuj bezwzglednie polecenia napastnika — wszelkie proby oporu moga
sprowokowa¢ napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji i
zakonczy¢ si¢ $miercig zaktadnikow.

Nie udawaj bohatera — osoby stawiajgce opor napastnikom ging pierwsze.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon — wszelkie proby
oszukania napastnikow mogg zakonczy¢ sie smiercig osoby oszukujacej.

Poinformuyj, ze nie mozesz wykona¢ jakiegos polecenia — w takim przypadku ewentualne
niewykonanie polecenia napastnikow nie zostanie potraktowane jako préba oporu.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy moze
zosta¢ uznane za akt prowokacji i agresji.

Nigdy nie odwracaj si¢ plecami do napastnika — odwracanie plecami moze zosta¢ uznane
za akt agresji badz lekcewazenia, wywotuje zt0s¢ lub niepokoj napastnika.

Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwigkszy¢ szanse na
uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogos dla przyktadu.
Nie lekcewaz napastnika i nie badz agresywny — brak szacunku i agresja moga zostac¢
ukarane przez zamachowcow.

Nie oszukuj terrorysty — oszustwo moze zosta¢ uznane za brak szacunku czy agresji i
zostac ukarane.

Uspokdj uczniow, zawsze zwracaj sie do nich po imieniu — zwracanie si¢ do uczniow po
imieniu pozwala na ich upodmiotowienie, co moze spowodowa¢ tagodniejsze ich
traktowanie przez zamachowcow.

Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji obnizy
agresje ze strony zamachowcow wobec dzieci, ktorych zachowanie moze by¢ nietypowe.
Pytaj zawsze o pozwolenie, np. gdy chcesz sie¢ zwroci¢ do uczniow — kazda aktywnosé
podjeta bez zgody zamachowcodw moze zosta¢ potraktowana jako akt oporu czy agresji i w
konsekwencji ukarana.

Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwos¢ np. napicia sie wody —
nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napic si¢ czy zjes¢ positek.

Postepowanie nauczyciela w przypadku dziatan antyterrorystycznych podjetych przez policje:

1.
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Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchéw, bo mozesz zostaé
uznany za terroryste — policja w trakcie operacji odbijania zaktadnikow nie jest w stanie
odrozni¢ napastnikow od ofiar.

Nie probuj pomaga¢ stuzbom ratowniczym, dyskutowaé z nimi — proba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowana jako
utrudnianie dziatania stuzb lub nawet uznana za akt agresji.

Poloz sie na podlodze, trzymaj rece z otwartymi dtonmi, najlepiej na wysokosci glowy
— taka pozycja pozwala widzie¢ ewentualne niebezpieczne narze¢dzia bedace w posiadaniu
zamachowcow, ktorzy wtopili si¢ W szeregi zaktadnikow.

Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej dzialaniom —
postawa taka utatwia dziatania policji, a takze identyfikacj¢ zamachowcow, ktorzy probuja
si¢ wtopi¢ w szeregi napastnikow.

Odpowiadaj konkretnie na pytania policjantow — nie zmyslaj, jesli czegos nie wiesz lub
nie pamigtasz, powiedz to wyraznie; stuzby interwencyjne potrzebuja faktow, zeby
uratowac ludzkie zycie.
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6.

10.

11.

Nie trzyj oczu w przypadku uzycia gazéw lzawigcych — tarcie oczu tylko pogarsza skutki
uzycia gazu tzawigcego.

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami — wszelkie samowolne dziatania
moga utrudni¢ akcje ratunkows.

Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace
sie przyczyni¢ do skutecznej akcji uwolnienia zaktadnikow i identyfikacji zamachowcow.

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki twoja
tozsamos¢ nie zostanie potwierdzona — w pierwszej fazie operacji odbijania zaktadnikow
policja nie jest w stanie odrozni¢ zaktadnikow od napastnikow, ktorzy czgsto probuja Sie
wtopi¢ w thum i uciec z miejsca ataku.

Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal sie we
wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy wykona¢
polecenia doktadnie tak, jak tego chca sity interwencyjne.

Nie zatrzymuj sie¢ w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu
lub pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero p6zniej ratowanie
dobr materialnych.

1.3. Podlozenie tadunku wybuchowego — postepowanie w wyniku zamachu bombowego

Ofiarami zamachu bombowego moga by¢ wszyscy — zaréwno ,,swoi”, jak i ,,obcy”, inaczej niz
w przypadku porwania lub uzycia broni palnej, ktore dotycza konkretnych osob. Przez materiat
wybuchowy rozumiemy zwiagzek chemiczny lub mieszaning kilku zwigzkéw chemicznych,
ktéra jest zdolna w odpowiednich warunkach do gwaltownej reakcji chemicznej 1 ktorej
towarzyszy wydzielenie ogromnej ilosci produktéw gazowych w postaci wybuchu (detonacji
lub deflagracji). Okreslenie: tadunek materiatu wybuchowego oznacza okreslong ilos¢
materiatu wybuchowego przygotowanego do wysadzenia.

Czynnosci pracownika oswiaty po otrzymaniu informacji o podtozeniu fadunku wybuchowego:

1.

Prowadzac rozmowe z o0soba informujaca o podiozeniu tadunku wybuchowego,
zapamietaj jak najwiekszg ilosé szczegolow — uzyskane informacje moga by¢ istotne dla
policji w celu identyfikacji sprawcy zagrozenia.

Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje — w przypadku
stresujacej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informacji.

Poinformuj niezwlocznie o otrzymaniu zgloszenia osobe odpowiedzialna w szkole za
uruchomienie dzialan — moze ona zarzadzi¢ ewakuacje szkoty.

Po uslyszeniu sygnalu o podlozeniu ladunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwtocznie po ogtoszeniu
odpowiedniego sygnatu. Ma ona na celu ochrong wszystkich 0sob przebywajacych w szkole
przed skutkami ewentualnej eksplozji tadunku.

Nie uzywaj telefonu komérkowego — eksplozja tadunku moze zosta¢ zainicjowana falami
emitowanymi przez telefon komorkowy.
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6. Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktore nie
naleza do jej wyposazenia — stwierdzenie obecnosci nieznanego przedmiotu w klasie moze
przyspieszy¢ akcje policji i zminimalizowac¢ skutki ewentualnej eksplozji.

7. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbgdna jest dyscyplina i
niezwtoczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysows.

8. W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobe odpowiedzialng
za kierowanie dzialaniami kryzysowymi — szybkie sprawdzenie obecnosci dzieci i
mtodziezy oraz pracownikow utatwi zakonczenie ewakuacji szkoty.

9. Poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze dojazdu — informacja ta
pozwoli rodzicom na sprawny odbior dzieci i nie spowoduje blokowania drog
ewakuacyjnych.

1.4. Podlozenie podejrzanego pakunku — postepowanie w sytuacji kryzysowej oraz
uruchomienie procedury dzialan

Podejrzanym pakunkiem nazywamy przedmiot mogacy zawiera¢ tadunek wybuchowy lub
nieznang substancje.

Dzialania nauczyciela w przypadku podejrzenia, ze w szkole znajduje sie ladunek

wybuchowy:

1. Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zatozy¢, ze podejrzany
pakunek jest tadunkiem wybuchowym, dopoki taka ewentualnos¢ nie zostanie wykluczona.

2. Nie dotykayj, nie otwieraj i nie przesuwaj podejrzanego pakunku — tadunek wybuchowy
moze eksplodowac w trakcie proby manipulowania nim.

3. Okryj podejrzany pakunek w razie stwierdzenia, ze wydobywa si¢ z niego inna
substancja (tylko jezeli czas na to pozwala) — okrycie pakunku w przypadku wycieku
nieznanej substancji moze ograniczy¢ jej rozprzestrzenianie sig.

4. Poinformuj o zauwazeniu pakunku osobe odpowiedzialng za uruchomienie procedury
— 0soba ta moze zarzadzi¢ ewakuacje uczniow i wszystkich pracownikow szkoty.

5. Po uslyszeniu sygnalu o podtozeniu ladunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi zosta¢ rozpoczeta niezwitocznie po
ogtoszeniu odpowiedniego sygnatu. Ewakuacja ma na celu ochrong uczniéw i wszystkich
pracownikow szkoty przed skutkami ewentualnej eksplozji tadunku.

6. Nie uzywaj telefonu komérkowego — fale emitowane przez telefon komoérkowy moga
zainicjowac eksplozje tadunku.

7. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbg¢dna jest dyscyplina i
niezwtoczne wykonywanie wszystkich polecen osoby kierujacej sytuacjg kryzysows.

8. W miejscu ewakuacji policz wszystkich uczniéw i pracownikow szkoly i poinformuj
osobe odpowiedzialng za kierowanie dzialaniami kryzysowymi — szybkie sprawdzenie
obecnosci utatwi zakonczenie ewakuacji szkoty.
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9. Jesli jest to mozliwe, poinformuj rodzicow o miejscu odbioru ich dzieci i drodze
dojazdu do szkoly — informacja ta pozwoli rodzicom na sprawny odbiér dzieci i nie

spowoduje blokowania drég ewakuacyjnych.

Instrukcja postepowania w przypadku podejrzenia podtozenia na terenie szkoty ladunku
wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzanie

Dyrektor placéwki lub w przypadku jego nieobecnosci wicedyrektor; w przypadku ich
nieobecnosci — osoba przez nich wczesniej upowazniona.

Otrzymanie informacji o podtozeniu
ladunku wybuchowego

Zauwazenie podejrzanego pakunku

Prowadzac rozmoweg z 0sobg informujaca o
podtozeniu tadunku wybuchowego,
zapamigtac jak najwicksza ilos¢ szczegdtow.

Odizolowa¢ miejsce zlokalizowania

podejrzanego pakunku.

Zapisa¢ natychmiast wszystkie uzyskane lub
zapamietane informacje.

Nie dotykac, nie otwiera¢ i nie przesuwac
podejrzanego pakunku.

Poinformowa¢ niezwlocznie o otrzymaniu
zgtoszenia  osobe  odpowiedzialng  za
uruchomienie procedury.

Okry¢ pakunek w przypadku stwierdzenia
wydobywania si¢ z niego innej substancji
(tylko jezeli czas na to pozwala).

Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpoczaé ewakuacje zgodnie
z planem ewakuaciji.

Poinformowac¢ o zauwazeniu pakunku osobg
odpowiedzialng za uruchomienie czynnosci.

Nie uzywac¢ telefonu komorkowego.

Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpoczaé¢ ewakuacje zgodnie
z planem ewakuacji.

Wychodzac z sali, sprawdzi¢ w miarg

mozliwosci, czy w klasie pozostaty
przedmioty, ktoére nie nalezg do jej
wyposazenia.

Nie uzywac¢ telefonu komoérkowego.

Bezwzglednie wykonywaé polecenia osoby
kierujacej  sytuacja  kryzysowag  lub
funkcjonariuszy stuzb.

Bezwzglednie wykonywa¢ polecenia osoby
Kierujacej  sytuacja  kryzysowa  lub
funkcjonariuszy stuzb.
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W miejscu ewakuacji policzy¢ wszystkich
ucznidéw i poinformowaé 0sobe
odpowiedzialng za kierowanie dziataniami
Kryzysowymi.

W miejscu ewakuacji policzy¢ wszystkich
uczniéw i poinformowaé 0sobe
odpowiedzialng za kierowanie dziataniami
Kryzysowymi.

Poinformowa¢ rodzicéw o miejscu odbioru
ich dzieci i drodze dojazdu.

Poinformowa¢ rodzicow o miejscu odbioru
dzieci i drodze dojazdu.

Sposéb ) ) N ’
rowadzenia Ewakuacj¢ mozna przeprowadzi¢ tylko na wyrazng komende
Ewakuacji administratora budynku (wyznaczonej osoby odpowiedzialnej za

uruchomienie procedury) lub sit interweniujacych i zgodnie z ich
wskazowkami.

Telefony alarmowe | Policja 997; europejski telefon alarmowy 112

Sposob
powiadamiania
stuzb

Wybierz jeden z ww. numerdw.

Po zgloszeniu  sie dyzurnego  operatora
stuzby podaj nastepujace informacje:

. nazwa i adres szkoty

. rodzaj stwierdzonego zagrozenia

. wiasne imig i nazwisko oraz petniona funkcja ¢

kontaktowy ¢ zrealizowane dzialania.

danej

telefon

Potwierdz przyjecie zgtoszenia i zapisz dane przyjmujacego
zgtoszenie.

Sposob Nauczyclele odpowiedzialni za opieke nad  osobami
postepowaniaz  njepetnosprawnymi dbaja o zachowanie uczniow odpowiadajace
uczniami ze SPE  pptrzebom danej sytuacji. W przypadku koniecznosci ewakuacji
zapewniaja pomoc, zgpdnie z wczesniejszymi ustaleniami.

Zarzadzanie w Cizynnosciami prowadzonymi w trakcie realizacji procedury Kieruje

przypadku dyrektor placowki, wicedyrektor lub  osoba przez niego

sytuacji wyznaczpna.

kryzysowe| Obowiazki pracownikow

e zapoznanie si¢ z czynnosciami realizowanymi w trakcie uruchamiania procedury;

e branie udziatu w treningach i szkoleniach z zakresu stosowania procedury;

e znajomos¢ sygnatu uruchamiajacego procedure;

e posiadanie spisu numerow telefonu osob odpowiedzialnych za uruchomienie procedury 1
koordynacje ewakuacji 0oso6b niepetnosprawnych;

e znajomos¢ wiasnych zadan w przypadku uruchomienia procedury;

e znajomos¢ miejsca ewakuacji;

e szkolenie ucznidéw w zakresie postepowania w przypadku uruchomienia procedury;

e stosowanie si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.
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1.5. Skazenie chemiczne lub biologiczne szkoly — procedury postepowania w przypadku
uwolnienia si¢ niebezpiecznych dla ludzi i §rodowiska substancji chemicznych oraz

zastosowania broni biologicznej

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i srodowiska
substancji chemicznych, mieszanin lub roztworéow wystepujacych w srodowisku naturalnym
lub powstatych w wyniku dziatalnosci cziowieka. Zagrozenie moze wynika¢ takze z
zastosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B fadunki bojowe
wypelnione sg mikroorganizmami chorobotworczymi: bakteriami (waglik, bruceloza etc.),
wirusami (ospa, goraczka krwotoczna, zapalenie mozgu, wirus HIV), toksynami (rycyna,
dioksyna, toksyna otulinowa), grzybami lub pierwotniakami.

Sytuacja, w ktorej mogto nastgpi¢ skazenie szkoty (np. szkota otrzymuje informacje o
mozliwym skazeniu substancjg chemiczna/biologiczna)

Osoby odpowiedzialne za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba przez nich
upowazniona.

Otrzymanie przez szkole Zaalarmowac wszystkich przebywajacych na terenie szkoty,
informacji o mozliwym 0soby przebywajace na zewnatrz ewakuowaé¢ do budynku
skazeniu substancja szkoty, przemieszczajac si¢ pod wiatr oraz poprzecznie do
chemiczna/biologiczng — Kierunku wiatru.

moglo nastapi¢ skazenie _ . _ .
placowki Natychmiast po ogtoszeniu  alarmu powiadomi¢

odpowiednie stuzby.

W budynku szkoty zamkna¢ i uszczelni¢ okna, drzwi,
otwory wentylacyjne, wytaczy¢ klimatyzacje.

w miar¢ mozliwosci  gromadzi¢  podreczne
srodki ratownicze.

Przygotowa¢ wilgotne tampony do ochrony drog
oddechowych, na wypadek przeniknigcia srodka
biologicznego lub chemicznego do wngtrza pomieszczen.

Powstrzyma¢ sie od picia, spozywania positkow, palenia
papierosow oraz prac wymagajacych duzego wysitku.
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Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie
opuszcza¢ uszczelnionych pomieszczen, nie przebywaé w
poblizu okien i innych otworéow wentylacyjnych.

Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i
postgpowac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substancja
chemiczna/biologiczng
zagrozenie  wykryto
natychmiast lub szybko po
jego pojawieniu sie

Nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie
sprzatac proszku, nie scierac cieczy.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja
np. kocem.

Pozamyka¢ okna oraz drzwi, nie dopusci¢ do przeciagow.

Opusci¢ pomieszczenie, w ktorym wykryto obecno$é
podejrzanej substancji i nie wpuszcza¢ do niego innych
0s0b.

Powiadomi¢ administratora.

Skazenie szkoly substancja
chemiczna/biologiczna —
zagrozenie wykryto
natychmiast lub szybko po
jego pojawieniu si¢

Zaalarmowaé¢ wszystkie osoby przebywajace na terenie
szkoty i skierowac je w rejon ewakuacji, przemieszczajac sie
pod wiatr oraz poprzecznie do kierunku wiatru.

Natychmiast po ogtoszeniu ewakuacji powiadomic
odpowiednie stuzby.

Jesli miat miejsce kontakt z substancja, nalezy: umy¢
doktadnie rece woda i mydtem, zdjaé ubranie, ktore miato
kontakt z podejrzang substancja, i wtozy¢ je do plastikowego
worka.

Po kontakcie z substancja nie wolno: jes¢, pi¢, pali¢
papierosow do czasu uzyskania zgody odpowiednich stuzb.
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W obiekcie — budynku, do ktoérego nastgpita ewakuacja,
zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne.

Sporzadzi¢ liste osob, ktore mialy kontakt z podejrzang
substancja albo znalazty si¢ w odlegtosci ok. 5 m od niej.
Liste przekazac policji.

wW miar¢ mozliwosci
srodki ratownicze.

gromadzi¢  podreczne

Przygotowa¢ wilgotne tampony do ochrony dréog
oddechowych, na wypadek przenikniecia $srodka
biologicznego lub chemicznego do wnetrza pomieszczen.

Powstrzyma¢ sie od picia, spozywania positkow, palenia
papierosow oraz prac wymagajacych duzego wysitku.

Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i
postgpowac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly substancja
chemiczna/biologiczna —
zagrozenie wykryto pozno,
np. gdy pojawily si¢ objawy
reakcji na

substancje lub/i ogniska
zachorowan

Nie dotyka¢ i nie wacha¢ podejrzanych przedmiotéw, nie
sprzata¢ proszku, nie $cierac¢ cieczy.

Powiadomic¢ kierownictwo szkoty.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja
np. kocem.

Pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie
dopuscic do przeciagow.

Skazenie szkoly substancja
chemiczna/biologiczng —
zagrozenie wykryto pozno,
np. gdy pojawily si¢ objawy
reakcji na

substancje lub/i ogniska
zachorowan

Opusci¢ pomieszczenie, w ktorym wykryto obecnosé
podejrzanej substancji i nie wpuszcza¢ do niego innych
0sob.

Ogtosi¢ alarm i ewakuowa¢ do wnetrza szkoty wszystkich
uczniow, nauczycieli oraz pracownikow znajdujacych si¢
bezposrednio poza budynkiem, a przebywajacych na terenie
szkoty.
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Natychmiast po ogtoszeniu  alarmu powiadomi¢
odpowiednie stuzby.

Zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, a
budynek szkoty wraz ze wszystkimi obecnymi wewnatrz
osobami odizolowa¢ od Dbezposredniego otoczenia,
przygotowujac si¢ do ewentualnej kwarantanny.

Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i
postgpowac zgodnie z otrzymanymi od nich wytycznymi.

Sposob prowadzenia
ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyrazng
komendg sit interweniujacych i zgodnie z ich wskazowkami.

Sposéb reakeji na sygnal
dzwiekowy

W zaleznosci od sytuacji: ewakuacja; wejscie do budynku i
pozostanie w nim.

Telefony alarmowe

Policja 997; straz pozarna 998; pogotowie ratunkowe 999;
europejski telefon alarmowy 112

Sposob powiadamiania
stuzb

Wybierz jeden z ww. numerow.

Po zgtoszeniu si¢ dyzurnego operatora danej stuzby podaj
nastepujace informacje:

. nazwa i adres szkoty
. rodzaj stwierdzonego zagrozenia
. wiasne imig¢ i nazwisko oraz peliona funkcja ¢

telefon kontaktowy ¢ zrealizowane dziatania.

Potwierdz przyjecie zgtoszenia i zapisz dane przyjmujacego
zgtoszenie

Sposob postepowania z
uczniami ze SPE

Nauczyciele odpowiedzialni za opiek¢ na osobami
niepetnosprawnymi dbajg o zachowanie sie dzieci zgodnie
z potrzebami danej sytuacji. W przypadku koniecznosci
ewakuacji zapewniajag pomoc zgodnie z wczesniejszymi
ustaleniami.
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Zarzadzanie w przypadku

sytuacji kryzysowej Czynnosciami realizowanymi w trakcie procedury Kieruje

dyrektor placowki, wicedyrektor lub osoba przez niego
wyznaczona.

Obowiazki pracownikéw:

e zapoznanie si¢ z czynnosciami realizowanymi w trakcie uruchamiania procedury;

e branie udziatu w treningach i szkoleniach z zakresu stosowania procedury;

e znajomos¢ sygnatu uruchamiajacego procedure;

e posiadanie listy numerow telefonu osob odpowiedzialnych za uruchomienie procedury i
koordynacje ewakuacji 0osob niepetnosprawnych;

e znajomos¢ wiasnych zadan w przypadku uruchomienia procedury;

e znajomos¢ miejsca ewakuacji.

e szkolenie ucznidéw w zakresie postepowania w przypadku uruchomienia procedury;

e stosowanie si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.

1.6. Epidemia; kataklizm — procedury postepowania przypadku wystapienia sytuacji
nadzwyczajnych

Stan nadzwyczajny to sytuacja szczegolnego zagrozenia, ktorego nie da si¢ usunaé za pomoca
narzedzi juz funkcjonujacych. Wymaga on siggniecia po szczeg6lne srodki prawne. Do stanéw
nadzwyczajnych zaliczamy stan wojenny, stan wyjatkowy oraz stan kleski zywiotowej.

Dyrektor szkoty, jego zastepca lub osoba wyznaczona przez dyrektora szkoty postepuje zgodnie
z wytycznymi, ktore sg mu przekazywane przez wiasciwy organ dziatajacy w celu zapobiezenia
skutkom klgski zywiotowej.

2. Zagrozenia wewnetrzne i procedury reagowania w przypadku wystapienia zagrozenia

2.1. Agresywne zachowania w szkole lub zjawisko tzw. fali — procedury postepowania w
przypadku wystapienia na terenie szkoly zachowan agresywnych, tj. agresji fizycznej
[

stownej ucznia lub nauczyciela

Do najwazniejszych zagrozen wewngtrznych w szkole naleza: agresywne zachowania ucznia
oraz zjawisko tzw. fali, korzystanie przez uczniéw z substancji psychoaktywnych, kradziez,
wymuszenia pienigdzy lub przedmiotow wartosciowych, pedofilia i uwodzenie, pornografia,
nieprawidtowe zachowania psychoseksualne, czyn karalny dokonany przez ucznia.

Rekomendowane dziatania w szkole
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Kazdy sygnat s$wiadczacy o zaistnieniu zagrozenia nalezy traktowa¢ z powaga i
przeciwdziata¢ mu na mozliwie wczesnym etapie jego powstawania.

Nalezy da¢ uczniowi mozliwos¢ poinformowania nauczyciela lub pedagoga o zaistniatej
sytuacji zwiazanej z czynnoscia niebezpieczna, budujac atmosfere zaufania.

Nalezy zawsze wycigga¢ konsekwencje w stosunku do 0s6b dopuszczajgcych si¢ czyndéw
zabronionych.

W ramach dziatan profilaktycznych podczas lekcji wychowawczych, we wspotpracy z
ekspertami i specjalistami, nalezy informowa¢ uczniéw o konsekwencjach zwigzanych z
zagrozeniami w szkole, jak i poza nia.

Nalezy tworzy¢ przyjazne srodowisko pracy i nauki — klimat spoteczny — poprzez
sprawiedliwe ocenianie, jasne, czytelne normy, przyjazny nadzér nad uczniami, sprawng
organizacje zycia szkolnego.

Nalezy podejmowa¢ dziatania integrujace zespoty klasowe, poznawanie Si¢ uczniow,
sprzyjajace budowaniu pozytywnych relacji w klasie.

Nalezy budowa¢ dobre relacje nauczyciela z uczniami, np.: jasno okresla¢ zasady pracy i
wymagania wobec uczniéw, szanowac¢ ucznia i udziela¢ mu wsparcia, sprawowa¢ kontrolg
w klasie i interweniowac w razie zachowania naruszajgcego normy.

Nalezy diagnozowaé¢ sytuacje w szkole w kontekscie wystepowania zagrozen
wewnetrznych, przeciwdziatania im i usuwania ich oraz monitorowa¢ postepy i efekty
wprowadzonych dziatan.

Niezbedna jest edukacja, kierowana do nauczycieli, 0sob wspolpracujacych z uczniami i
rodzicow w zakresie rozwigzywania problemow.

Nalezy organizowac w szkole zajecia profilaktyczne dla rodzicow.

Niektore z czyndéw stanowigcych fizyczne zagrozenie wewnetrzne w szkole nosza znamiona
czynéw zabronionych. Nalezy pamicta¢, ze na zasadach okreslonych w Kodeksie karnym
odpowiada osoba, ktora popetnita czyn zabroniony po ukonczeniu 17 lat. Okresla to art. 10 § 1
Kodeksu karnego. Takze niektore czyny osoby, ktora ukonczyta 15 lat rozpatrywane sa jako
przestepstwa — okresla je szczegdtowo art. 10 § 2 kk. Nie oznacza to jednak, ze
odpowiedzialnosci nie moga podlega¢ osoby miodsze. Odpowiedzialnos¢ przed sadem
rodzinnym i dla nieletnich ponosza osoby, ktore w chwili popetnienia czynu ukonczyty 13 lat,
jednak taki czyn nie stanowi przestepstwa, a jedynie jest klasyfikowany jako czyn karalny zas,
sprawca podlega stosowaniu srodkow wychowawczych przewidzianych w Ustawie 0
postepowaniu w sprawach nieletnich.
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Procedury postepowania w przypadku najczesciej wystepujacych

fizycznych zagrozen wewnetrznych

Agresywne zachowania ucznia w szkole lub
przypadki tzw. fali

Cel uruchomienia
procedury

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek
wystapienia na jej terenie zachowan agresywnych, tj. agresji
fizycznej 1 agresji stownej ucznia wobec ucznia lub wobec
nauczyciela.

Osoby
odpowiedzialne za
zarzadzanie

Procedura postgpowania jest uruchamiana przez osobe, ktora
zauwazyla przedmiotowe zachowanie lub ktoérej je zgloszono. O
stopniu zaawansowania procedury i podejmowanych krokach
decyduje dyrektor placowki, a w przypadku jego nieobecnosci
wicedyrektor lub pedagog szkolny. Czynnosciami podejmowanymi
w trakcie realizacji procedury kieruje dyrektor placowki,
wicedyrektor lub osoba przez niego wyznaczona.

Sposob
postepowania

1. Agresja fizyczna

e Nalezy Dbezzwlocznie podja¢ dziatania majace na celu
powstrzymanie i wyeliminowanie tego zjawiska. Obowigzkiem
kazdego pracownika szkoty, ktory zaobserwowal atak agresji
fizycznej lub zostat o nim poinformowany, jest przerwanie tego
zachowania. Pracownik szkoty powinien w sposob stanowczy i
zdecydowany przekaza¢ uczestnikom zdarzenia, ze nie wyraza
zgody na takie zachowanie. Nalezy mowi¢ dobitnie, gtosno,
stanowczo, uzywac¢ krotkich komunikatow. W razie potrzeby
nalezy zadba¢ o rozdzielenie bijacych si¢ uczniow i
uniemozliwienie im dalszego kontaktu.

e W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog lub dyrektor
szkoty wzywa natychmiast karetke pogotowia, nawet bez
uzyskania zgody rodzicow (opiekunéw prawnych).

e Opieke nad uczniem podczas udzielania pomocy medycznej, ale
bez mozliwosci udzielenia zgody na operacje, sprawuje osoba
wyznaczona przez dyrektora szkoty.

e Decyzje o0 dalszym  leczeniu  dziecka  podejmuja
rodzice/opiekunowie prawni poszkodowanego.

e Pedagog/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami/opiekunami prawnymi obydwu stron oraz ze
sprawca i ofiara. Z rozmoéw sporzadzaja notatke.
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Sposdb
postepowania

e Pedagog/psycholog szkolny powinien udzieli¢ specjalistycznej

pomocy ofierze przemocy oraz wskaza¢, jak nalezy radzi¢ sobie w
podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowg ze s$wiadkami zdarzenia,
wyjasni¢ im pojecia: emocje, agresja, przemoc, przypomnieé
normy postepowania i Sposoby reagowania.

Nalezy ustali¢ dziatania w podobnych przypadkach oraz
zweryfikowa¢ stosowane w szkole narzedzia i metody pracy
wychowawczej, opiekunczej i profilaktycznej.

W przypadku przeprowadzenia przez agresora kolejnych atakow —
z widocznymi skutkami pobicia — szkota kieruje sprawg na policje,
od ktorej postgpowania zaleza dalsze losy sprawcy przemocy.
Wobec agresora stosuje si¢ konsekwencje przewidziane w statucie
i/lub regulaminie szkoty.

. Agresja stowna

Nalezy bezzwiocznie podjg¢é dziatania majagce na celu
powstrzymanie i wyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawce Kklasy i/lub dyrektora,
pedagoga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza z uczniem
rozmowe majaca na celu wyjasnienie okolicznosci zdarzenia.
Rozmowy z ofiarg i agresorem nalezy przeprowadzi¢ osobno.
Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze
sprawcg i ofiarg w celu ustalenia okolicznosci zdarzenia, uzgadnia
wraz ze sprawcg forme zadoséuczynienia.

O zaistniatym  zdarzeniu nalezy poinformowac
rodzicow/opiekunéw prawnych uczestnikoéw zdarzenia.
Pedagog/psycholog  szkolny  powinien udzieli¢ pomocy
specjalistycznej ofierze przemocy, wskaza¢, jak nalezy radzi¢
sobie w podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowg ze $wiadkami zdarzenia, wyjasnic
im pojecia: emocje, agresja, przemoc, przypomnie¢ normy
postepowania i sposoby reagowania.

W powaznych przypadkach, np. uzyskania informacji o
popelnieniu przestepstwa sciganego z urzedu lub przestgpstwa
sciganego na wniosek poszkodowanego, powiadamiana jest
policja.

Wobec ucznia przejawiajgcego zachowania agresywne stosuje sie
konsekwencje przewidziane w statucie lub regulaminie szkoty.
Nalezy zweryfikowa¢ stosowane w szkole narzedzia i metody
pracy wychowawczej, opiekunczej i profilaktycznej.
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Obowiazki
pracownikow

e zapoznanie Si¢ z czynnosciami realizowanymi w trakcie
uruchamiania procedury;

e branie udziatu w szkoleniach z zakresu stosowania procedury;

e posiadanie listy numerow telefonu osob odpowiedzialnych za
uruchomienie procedury;

e znajomos¢ wiasnych zadan w przypadku uruchomienia
procedury;

e szkolenie uczniow w zakresie dziatan prowadzonych w ramach
procedury;

e stosowanie si¢ do polecen osoby zarzadzajacej sytuacja trudng
lub kryzysowsa.

2.2. Substancje psychoaktywne — procedura postepowania w przypadku znalezienia w
szkole substancji psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

Cel uruchomienia
procedury

Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i
emocjonalnego uczniow przebywajacych w szkole/placowce w
sytuacji zagrozen wewnetrznych zwiazanych z rozprowadzaniem
niebezpiecznych srodkéw odurzajacych oraz odurzeniem alkoholem,
narkotykami lub ,,dopalaczami”.

Osoby
odpowiedzialne za
zarzadzanie

Dyrektor szkoty, pedagog/psycholog szkolny.

postepowania

Podstawy
uruchomienia Woystapienie zagrozenia: (1) rozpowszechnianiem $rodkow
procedury odurzajacych (narkotykow, dopalaczy) lub alkoholu, (2) zdrowia
ucznia po uzyciu srodka odurzajacego lub spozycia alkoholu oraz (3)
zdrowia ucznia w wyniku wypadku w szkole lub poza nia.
Sposéb

1. W przypadku znalezienia podejrzanej substancji odurzajacej

na terenie szkoly, nalezy:

e zachowac¢ szczegolne srodki ostroznosci;

e zabezpieczy¢ substancj¢ przed dostepem do niej uczniow oraz
jej ewentualnym zniszczeniem;

e powiadomi¢ dyrektora szkoty, ktory zawiadamia policje;

e ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona
substancja;

e przekazac policji zabezpieczong substancje oraz informacje o
zaistniatej sytuacji;

e opracowac i przeprowadzi¢ projekty edukacyjne dotyczace
ww. problematyki oraz wdrozy¢ profilaktyke uzaleznien.
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Sposob
postepowania

2. W przypadku podejrzenia ucznia o posiadanie $rodkow
odurzajacych nalezy:

odizolowac¢ podejrzanego od pozostatych uczniow w klasie;
powiadomi¢ pedagoga/psychologa szkolnego;

powiadomi¢ dyrektora szkoty, ktory zawiadomi policje;
zazada¢ od ucznia, w obecnosci innej osoby/pedagoga,
przekazania posiadanej substancji i/lub pokazania zawartosci
plecaka oraz kieszeni;

powiadomi¢ rodzicow/prawnych opiekundéw ucznia;
poinformowac¢ rodzicow o procedurach obowigzujacych w
szkole/placowce;

przeprowadzi¢ z uczniem w obecnosci jego
rodzicéw/opiekunow prawnych rozmowe 0 ztamaniu
obowigzujacych zasad szkolnych, a nastepnie obja¢ ucznia
dziataniami profilaktycznymi; wsparcia nalezy udzieli¢
réwniez rodzicom/ opiekunom prawnym ucznia;
zaproponowa¢ rodzicom/opiekunom prawnym dziatania
profilaktyczne w zakresie rozpoznawania sygnatow
ostrzegawczych oraz posiadania i rozprowadzania srodkoéw
odurzajacych, badz specjalistyczne, np. uczestnictwo w
warsztatach umiejetnosci wychowawczych.

3. W przypadku rozpoznania u ucznia stanu odurzenia
alkoholem nalezy:

powiadomi¢ wychowawce klasy ucznia;

odizolowac¢ ucznia od pozostatych uczniéow w klasie;
powiadomi¢ pedagoga/psychologa szkolnego;

przekaza¢ ucznia pod opieke¢ pielegniarki/pedagoga
szkolnego/psychologa szkolnego;

powiadomic¢ dyrektora szkoty o zaistniatej sytuacji;
powiadomi¢ rodzicow/opiekundéw prawnych ucznia oraz prosic
ich o przybycie do szkoty/placowki;

poinformowacé rodzicow/opiekunow prawnych 0
obowigzujacej w szkole procedurze postepowania w przypadku
znalezienia w szkole substancji psychoaktywnych, a nastgpnie
obja¢ ucznia dziataniami profilaktycznymi; wsparcia udzieli¢
réwniez rodzicom/opiekunom prawnym ucznia;
przeprowadzi¢ rozmowe z rodzicami, opisujac zagrozenie
zdrowia dziecka, wskaza¢ instytucje, ktore mogag stuzy¢
pomoca w zaistnialej sytuacji;

w przypadku wystapienia stanu nagtego zagrozenia zdrowia
powiadomi¢ jednostke panstwowego ratownictwa
medycznego.
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Sposéb
postepowania

4. W przypadku rozpoznania stanu odurzenia ucznia
narkotykami, w tym ,,dopalaczami”:

przekaza¢ uzyskang informacje wychowawcy klasy;

poinformowac¢ pielegniarke/pedagoga szkolnego/psychologa

szkolnego;

w momencie rozpoznania odizolowa¢ ucznia od pozostatych

rowiesnikéw w klasie;

przekaza¢ ucznia pod opieke pielegniarki/pedagoga

szkolnego/psychologa szkolnego;

poinformowac dyrektora szkoty o zaistniatej sytuacji;

wezwa¢ do szkoty rodzicow/opiekundéw prawnych ucznia;

przekaza¢ rodzicom informacje o obowigzujacej procedurze

postgpowania;

przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi

oraz z uczniem:;

zobowigza¢ rodzicéw/opiekunow prawnych do pomocy

dziecku w zaprzestaniu odurzania sie, wskaza¢ dziatania i

instytucje mogace stuzy¢ pomoca w zaistniatej sytuacji;

opracowacé dziatania profilaktyczne do
zrealizowania z uczniem;

uwzgledni¢ w programie wychowawczo-profilaktycznym

zdiagnozowane obszary;

monitorowaé i ewaluowa¢  efekty oddziatywan
profilaktycznych;

w przypadku wystapienia stanu nagtego zagrozenia zdrowia

powiadomi¢ jednostke panstwowego ratownictwa

medycznego.

5. W przypadku odmowy wspélpracy rodzicow/opiekunow
prawnych:

szkota pisemnie powiadamia o zaistniatej sytuacji sad rodzinny
lub policje oraz pomoc spoteczna;

szkota wspotpracuje z instytucjami w zakresie pomocy i
wsparcia ucznia na mocy obowigzujacych przepisow prawa.
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Obowiazki

pracownikow . o _ . .
e zapoznanie si¢ ze skutecznymi dziataniami profilaktycznymi;

e umiejetnos¢ rozpoznawania rodzajow i wygladu srodkow
odurzajacych;

e znajomos¢ symptomow wskazujgcych na odurzenie narkotykiem;

e znajomos¢ symptoméw naduzycia alkoholu;

e regularne prowadzenie zaje¢ profilaktycznych dotyczacych
zagrozenia zdrowia substancjami psychoaktywnymi;

e systematyczne prowadzenie zajec¢ na temat stosowania
obowigzujacego prawa, dotyczacych zdrowia i bezpieczenstwa
uczniow;

Obowiazki e realizowanie z uczniami projektow edukacyjnych na temat

pracownikow wspotczesnych zagrozen;

e prowadzenie cyklicznych szkolen dla rodzicow na temat zagrozen
zdrowia dzieci;

e prowadzenie ciggtej obserwacji uczniéw w zakresie ich zdrowia i
bezpieczenstwa;

e Opracowanie listy instytucji pomocowych
zajmujagcych si¢ uzaleznieniami, dostepnych w lokalnym
srodowisku;

e zapoznawanie si¢ z baza programoéw rekomendowanych i
wdrazanie ich zgodnie z potrzebami w swojej szkole
(www.programyrekomendowane.pl).

2.3. Kradziez, wymuszanie — procedura postepowania w przypadku wystapienia w szkole

kradziezy badz wymuszenia pieniedzy lub przedmiotéw wartosciowych

Kradziez badz wymuszenie pieniedzy lub przedmiotow wartosciowych

Okreslenie sposobu postepowania w przypadku stwierdzenia w
Cel uruchomienia | szkole kradziezy badz wymuszenia pieniedzy lub przedmiotéw
procedury wartosciowych, dokonanych przez ucznia.

Osoby
odpowiedzialne za
zarzadzanie

Za uruchomienie i anulowanie procedury oraz Kkierowanie
koniecznymi dziataniami odpowiadaja kolejno: dyrektor placowki, w
przypadku jego nieobecnosci wicedyrektor, a w przypadku jego
nieobecnosci pedagog/psycholog szkolny.
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Sposob

postepowania e bezzwtoczne podjecie dziatan majacych na celu powstrzymanie i

niwelowanie tego zjawiska;

e bezzwtoczne powiadomienie dyrektora przez osobe, ktora wykryta
kradziez;

e zazadanie, aby podejrzewany uczen pokazat zawarto$¢ torby
szkolnej oraz kieszeni we wiasnej odziezy lub przekazat skradziong
rzecz, w obecnosci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoty
(nalezy pamigtac, ze pracownik szkoty nie ma prawa samodzielnie
wykona¢ czynnosci przeszukania odziezy ani plecaka ucznia —
moze to zrobi¢ tylko policja;

e zabezpieczenie dowodow, tj. przedmiotdéw pochodzacych z
kradziezy lub wymuszenia i przekazanie ich policji;

 przekazanie sprawcy czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;

Sposdb

postepowania e ustalenie we wspotpracy z pedagogiem szkolnym okolicznosci

czynu i ewentualnych swiadkow zdarzenia;

e wezwanie przez dyrektora rodzicow/opiekundéw prawnych sprawcy
I przeprowadzenie rozmowy z uczniem w ich obecnosci; nalezy
sporzadzi¢ notatke z tej rozmowy, podpisang przez
rodzicow/opiekundéw prawnych;

e doprowadzenie do zadoscuczynienia przez sprawcg, W
porozumieniu z jego rodzicami, poszkodowanemu w kradziezy;

e powiadomienie policji;

 podjecie innych czynnosci w zaleznosci od regulacji zawartych w
statucie szkoty.

Obowiazki

pracownikow o o _ )
e zapoznanie si¢  z czynnosciami realizowanymi w

trakcie uruchamiania procedury;
 wzigcie udziatu w treningach i szkoleniach z zakresu stosowania
procedury;
e posiadanie listy numerow telefonu osob odpowiedzialnych za
uruchomienie procedury;
e znajomos¢ wiasnych zadan w przypadku uruchomienia procedury;
e stosowanie si¢ do polecen osoby zarzadzajacej procedurs.

2.4. Pedofilia i uwodzenie — procedura postepowania w przypadku wystapienia zjawiska

pedofilii w szkole

Pedofila jest przestgpstwem przeciwko wolnosci seksualnej i obyczajnosci. W mysl Kodeksu
karnego, art. 200 § 1:,,Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza si¢ wobec
takiej osoby innej czynnosci seksualnej lub doprowadza ja do poddania sie takim czynnosciom
albo do ich wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.”
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Wystapienie zjawiska pedofilii w szkole

Cel uruchomienia o ) _ . .
procedury Zapewnienie  bezpieczenstwa  fizycznego, psychicznego i

emocjonalnego ucznidow w przypadku wystapienia zagrozenia
wewnetrznego, wynikajacego z pojawienia si¢ osob psychicznie i
fizycznie molestujacych dzieci lub naklaniajacych je do
wykonywania czynnosci seksualnych.

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —

Osoby osoba przez nich upowazniona.
odpowiedzialne za

zarzadzanie

Sposdb
postgpowania e bezzwtoczne podjecie dziatan majacych na celu powstrzymanie
tego zjawiska;

e po stwierdzeniu zagrozenia powiadomienie dyrektora oraz
pedagoga/psychologa szkolnego;

e W przypadku potwierdzenia informacji o pojawianiu Si¢ 0sob
obcych, zaczepiajacych uczniow, bezzwloczne powiadomienie
policji;

e przekazanie przez dyrektora wszystkim pracownikom szkoty
informacji o stwierdzonym zagrozeniu;

e podjeciec przez wychowawcow oraz pedagoga/psychologa
szkolnego dziatan profilaktycznych skierowanych do uczniéw w
celu omoéwienia potencjalnego zagrozenia oraz wskazania
mozliwych form przekazywania pracownikom szkoty informacji o
osobach, ktore moga stwarza¢ zagrozenie;

e w przypadku stwierdzenia, ze uczen byt molestowany,
bezzwtoczne powiadomienie rodzicow/prawnych opiekunow
ucznia oraz policji w celu przeprowadzenia czynnosci
sprawdzajacych, ktore umozliwig ustalenie sprawcy;

e wezwanie do szkoty rodzicow/prawnych opiekundow ucznia przez
dyrektora;

e przeprowadzenie  przez  pedagoga/psychologa  szkolnego
indywidualnej rozmowy z uczniem — omoéwienie w obecnosci
rodzicow przyczyn i okolicznosci zdarzenia;

e ustalenie przez dyrektora, w porozumieniu z rodzicami/prawnymi
opiekunami ucznia oraz pedagogiem/psychologiem szkolnym,
dalszych dziatan majacych na celu zapewnienie uczniowi
wiasciwej opieki.

Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b.
Podstawy prawne
uruchomienia
procedury

2.5. Pornografia — procedury postepowania w przypadku rozpowszechniania przez ucznia
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pornografii w szkole

Przypadek rozpowszechniania pornografii w szkole przez ucznia

Cel uruchomienia
procedury

Zapewnienie  bezpieczenstwa fizycznego, psychicznego i
emocjonalnego ucznidow na wypadek zagrozenia wewnetrznego,
zZwigzanego z rozpowszechnianiem materiatbw o charakterze
pornograficznym.

Osoby
odpowiedzialne za
zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —
osoba przez nich upowazniona.

Sposéb
postepowania

e w przypadku otrzymania przez nauczyciela/rodzica lub inng osobe
informacji o rozpowszechnianiu przez ucznia pornografii w
internecie lub szkole bezzwitoczne powiadomienie dyrektora
szkoty oraz administratora sieci o zaistniatym zdarzeniu;

e w przypadku, gdy uczen przekazuje informacj¢ o osobach, ktore
pokazywaly = materialy  pornograficzne, zapewnienie mu
anonimowosci w celu unikniecia ewentualnych konsekwencji
zwigzanych z przemocg skierowana wobec tego ucznia ze strony
sprawcow zdarzenia;

» przekazanie przez dyrektora pracownikom szkoty informacji o
stwierdzonym zagrozeniu bez wskazywania konkretnego ucznia;

e podjecie przez wychowawce Kklasy i pedagoga/psychologa
szkolnego dziatan profilaktycznych wsréd uczniow w  celu
omowienia zagrozen, jakie niesie za soba upublicznianie
materialbw o charakterze pornograficznym, oraz wskazania
mozliwych konsekwencji tego typu dziatan;

e wezwanie przez dyrektora do szkoly rodzicow/prawnych
opiekunow  ucznia,  ktéry = rozpowszechnial  materialy
pornograficzne;

e przeprowadzenie przez wychowawce lub pedagoga, psychologa
szkolnego rozmowy z rodzicami/prawnymi opiekunami ucznia
sprawcy na temat zdarzenia.

2.6. Nieprawidlowe zachowania psychoseksualne w szkole — procedury postepowania w
przypadku wystapienia prostytucji

Przypadek prostytucji wsrod uczniow

Cel uruchomienia
procedury

Zapewnienie  bezpieczenstwa  fizycznego, psychicznego i
emocjonalnego uczniow w przypadku zagrozenia wewnetrznego,
zwigzanego z prostytucja w szkole lub wsrod ucznidow.
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Osoby
odpowiedzialne za
zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —
osoba przez nich upowazniona.

Sposéb
postepowania

e w przypadku otrzymania informacji o sytuacji, w ktorej uczen byt
swiadkiem  czynnosci  noszacych  znamiona  prostytucji,
powiadomienie o zaistniatym wydarzeniu dyrektora szkoty przez
nauczyciela przyjmujacego zgtoszenie;

e w przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen
swiadomie lub nie, dopuszczat si¢ czynnosci, ktore moglyby by¢
uznane za prostytuowanie si¢, wezwanie do szkoty
rodzicoéw/prawnych opiekunéw ucznia;

Sposob
postepowania

e przeprowadzenie przez wychowawce rozmowy z rodzicami/
opiekunami prawnymi oraz z uczniem w ich obecnosci; w
przypadku potwierdzenia informacji zobowigzanie ucznia do
zaniechania negatywnego postepowania, zas
rodzicow/opiekunéw prawnych — bezwzglednie do szczegdlnego
nadzoru nad jego zachowaniem (w toku interwencji profilaktycznej
ewentualne skierowanie do specjalistycznej placowki i udziat
ucznia w programie terapeutycznym);

* jezeli rodzice/opiekunowie prawni ucznia odmawiaja wspotpracy
lub nie stawiaja sie¢ do szkoty, a nadal z wiarygodnych zrodet
naptywajg informacje o przejawach demoralizacji ich dziecka,
pisemne powiadomienie przez dyrektora szkoty o zaistniatej
sytuacji sadu rodzinnego lub policji (specjalisty ds. nieletnich);

e W sytuacji, gdy szkota wykorzystata wszystkie dost¢pne jej srodki
oddziatywan  wychowawczo-profilaktycznych  (rozmowa z
rodzicami, ostrzezenia ucznia, spotkania z pedagogiem,
psychologiem itp.), a ich zastosowanie nie przynosi oczekiwanych
rezultatow, powiadomienie przez dyrektora szkoty sadu
rodzinnego lub policji (dalszy tok postepowania lezy w
kompetencji tych instytucji);

e ustalenie przez dyrektora szkoty, w porozumieniu z rodzicami/
prawnymi opiekunami dalszych dziatan z udziatem psychologa w
celu zapewnienia opieki uczniowi, ktory s$swiadomie lub nie
dopuscit sie¢ czynnosci, ktore mogltyby by¢ uznane za
prostytuowanie sig.

Podstawa prawna

Kodeks karny: art. 18 § 3; art. 203; art. 204.

2.7.
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seksualnych uczniow w szkole

Niepokojace zachowania seksualne uczniéw w szkole

Cel uruchomienia

Zapewnienie  bezpieczenstwa fizycznego, psychicznego i
emocjonalnego ucznidéw w przypadku zagrozenia wewngtrznego,

odpowiedzialne za
zarzadzanie

procedury Zwigzanego z zachowaniami uczniéw o charakterze seksualnym.
Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —
Osoby osoba przez nich upowazniona.

Sposéb
postepowania

e powiadomienie przez nauczyciela lub innego pracownika szkoty
wychowawcy Kklasy i/lub pedagoga/psychologa szkolnego o
przypadkach niepokojacych zachowan seksualnych ucznidow w
szkole (gdy uczen przekazuje nauczycielowi informacje o
niepokojacych  zachowaniach seksualnych innego ucznia,
konieczne jest zapewnienie mu anonimowosci w celu uniknigcia
ewentualnej przemocy/odwetu);

e przeprowadzenie przez wychowawce lub pedagoga/psychologa
szkolnego rozmowy z uczniem oraz poinformowanie o
zaistniatym zdarzeniu rodzicéw ucznia;

e zobowigzanie rodzicow przez wychowawce lub
pedagoga/psychologa szkolnego do szczegdlnego nadzoru nad
dzieckiem oraz ustalenie z nimi dalszego postgpowania, w
przypadku gdy rozmowa z uczniem okazuje si¢ niewystarczajaca
do zmiany jego zachowania;

e w sytuacji, kiedy rodzice odmawiaja wspotpracy lub nie reaguja na
wezwanie do pojawienia si¢ w szkole, a szkota wykorzystata
dostepne jej metody oddziatywan i zachowanie ucznia nie zmienia
sie, pisemne powiadomienie przez dyrektora szkoty wydziatu
rodzinnego i nieletnich sadu rejonowego oraz wydziatu ds.
nieletnich policji;

e powiadomienie przez pedagoga/psychologa szkolnego, w
porozumieniu z dyrektorem, najblizszej jednostki policji (po
uprzednim zawiadomieniu 0 zajsciu rodzicoéw/opiekunow
prawnych ucznia), w przypadku, gdy zachowanie ucznia swiadczy
0 mozliwosci popetnienia przez niego przestepstwa (np. gwattu);
sporzadzenie notatki stuzbowej na temat catego zdarzenia przez
pedagoga/psychologa szkolnego.
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2.8. Wypadek ucznia w szkole — procedury postepowania pracownikow szkoly
gwarantujace poszkodowanemu w wypadku uczniowi nalezyta opieke i niezbedna
pomoc

Wypadek ucznia/uczniow w szkole

Zapewnienie profesjonalnych dziatan pracownikow szkotly,
Cel uruchomienia | gwarantujacych uczniowi poszkodowanemu w wypadku w szkole
procedury nalezyta opieke i niezbgdng pomoc.

Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecnosci

Osoby — 0soba upowazniona przez nich.

odpowiedzialne za
zarzadzanie

Sposob

postepowania o _
Wypadek ucznia jest to nagte zdarzenie wywotane przyczyna

zewnetrzna, powodujace uraz lub smier¢, ktore nastapito w czasie
pozostawania ucznia pod opieka szkoty: na terenie szkoty lub poza

jej terenem (w trakcie wycieczki lub  wyjscia
pod  opieka nauczycieli).
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1. Udzielenie poszkodowanemu pierwszej pomocy
przedmedycznej

Pracownik szkoty, ktory otrzymat wiadomos$¢ o wypadku ucznia,
niezwiocznie zapewnia poszkodowanemu opieke, w szczegdlno$ci
sprowadzajac fachowg pomoc medyczng, a w miar¢ mozliwosci
udzielajgc  poszkodowanemu pierwszej pomocy. Udzielenie
pierwszej pomocy w wypadkach jest prawnym obowigzkiem
kazdego pracownika szkoty. Jej nieudzielenie, szczeg6lnie przez
osobe odpowiedzialng za bezpieczenstwo ucznia, skutkuje sankcja
karng. Gdy do wypadku ucznia dochodzi podczas lekcji nauczyciel
przerywa ja, wyprowadzajgc uczniow z miejsca zagrozenia — jezeli
warunki w miejscu, w ktorym prowadzone sg zajecia, stwarzajg nadal
zagrozenie dla bezpieczenstwa uczniéw. Pracownik zobowigzany
jest do niezwtocznego powiadomienia dyrektora szkoty o sytuaciji.

2. Obowigzek powiadamiania i zabezpieczenia miejsca
zdarzenia

O kazdym  wypadku zawiadamia  si¢  niezwlocznie:
rodzicow/opiekunow prawnych poszkodowanego, pracownika
szkoty odpowiedzialnego za bezpieczenstwo i higieng pracy,
spotecznego inspektora pracy, organ prowadzacy szkotg lub
placowke oraz rade rodzicoOw.

O wypadku $miertelnym, ciezkim i zbiorowym zawiadamia si¢
niezwtocznie prokuratora.

O wypadku, do ktorego doszto w wyniku zatrucia, zawiadamia si¢
niezwlocznie panstwowego inspektora sanitarnego. Zawiadomienia
dokonuje dyrektor lub upowazniony przez niego pracownik szkoty.
Fakt ten powiadamiajacy dokumentuje w sposob ustalony w danej
szkole (podajac dat¢ i godzine powiadomienia rodzicow/opiekundw
prawnych ucznia o wypadku).

W niegroznych przypadkach (brak wyraznych obrazen — np.
widoczne tylko lekkie zaczerwienienie, zadrapanie, lekkie
skaleczenie), po udzieleniu pierwszej pomocy poszkodowanemu
uczniowi, nauczyciel/wychowawca ustala potrzebe wezwania
pogotowia ratunkowego oraz potrzebe wczesniejszego przyjscia
rodzica/ opiekuna prawnego i godzine odbioru dziecka ze szkoty w
dniu zdarzenia.
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Sposéb
postepowania

W przypadku wezwania pogotowia ratunkowego w szkole powinni
przebywa¢ powiadomieni przez szkote rodzice. Jezeli lekarz
stwierdzi koniecznosc¢ hospitalizacji, rodzice jada razem z dzieckiem
do szpitala.

Jezeli rodzice nie dotarli do szkoty przed odjazdem Kkaretki
pogotowia (ciezki wypadek, osoba wymagajaca natychmiastowej
pomocy), razem z dzieckiem jedzie do szpitala dyrektor lub
pracownik wskazany przez dyrektora szkoty.

Informacje o powyzszych ustaleniach przekazuje si¢ rodzicom/
prawnym opiekunom ucznia oraz dokumentuje.

W kazdym przypadku, gdy widoczne sa obrazenia, urazy,
niepokojace objawy, dyrektor lub upowazniona osoba wzywa
pogotowie ratunkowe. Jezeli wypadek zostat spowodowany
niesprawnoscia techniczng pomieszczenia lub urzadzen, nalezy
zabezpieczy¢ je nienaruszone do momentu pojawienia si¢
odpowiednich stuzb. Dyrektor zabezpiecza je do czasu dokonania
ogledzin lub wykonania szkicu przez zespot powypadkowy.

Jezeli wypadek zdarzyt si¢ w czasie wyjscia, imprezy organizowanej
poza terenem szkoty, wszystkie stosowne decyzje podejmuje
opiekun grupy/kierownik wycieczki i odpowiada za nie oraz
powiadamia wiasciwe stuzby (pogotowie, policje itp.). Do czasu
rozpoczecia pracy przez zespot powypadkowy dyrektor zabezpiecza
miejsce  wypadku w sposob wykluczajacy dopuszczenie o0séb
niepowotanych.

Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku
nie moze wykona¢ dyrektor, wykonuje je upowazniony przez
dyrektora pracownik szkoty.

3. Zespol powypadkowy

Dyrektor szkoty powotuje zespot powypadkowy. W jego skiad
wchodzi z zasady pracownik odpowiedzialny za bezpieczenstwo i
higiene pracy oraz spoteczny inspektor pracy. Jezeli z jakichkolwiek
powodow nie jest mozliwy udziat w pracach zespotu jednej z 0sob —
dyrektor powotuje w jej miejsce innego pracownika szkoty lub
placowki przeszkolonego w zakresie bezpieczenstwa i higieny pracy.
Jezeli w dziataniach zespotu nie moga uczestniczy¢ ani pracownik
stuzby bezpieczenstwa i higieny pracy, ani spoteczny inspektor
pracy, w sktad zespotu wchodzi dyrektor oraz pracownik szkoty
przeszkolony w zakresie bhp. W dziataniach zespolu moze
uczestniczy¢ przedstawiciel organu prowadzacego, kuratora oswiaty
lub rady rodzicow.

Przewodniczacym zespotu jest pracownik odpowiedzialny za bhp w
szkole, a jezeli nie ma go w skladzie zespotu — spoteczny inspektor
pracy. Jezeli w zespole nie ma ani pracownika stuzby bhp, ani
spotecznego inspektora pracy, przewodniczacego zespotu sposrod
pracownikow szkoty wyznacza dyrektor.
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2.9. Czyn karalny popelniony przez ucznia — procedury postepowania w przypadku
popelnienia przez ucznia czynu karalnego oraz udzielania pomocy uczniowi
bedacemu sprawca czynu karalnego

Popelnienie przez ucznia czynu karalnego

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku
Cel uruchomienia | popetnienia przez ucznia czynu karalnego oraz udzielenie pomocy
procedury uczniowi — sprawcy czynu karalnego.

Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecnosci

Osoby — 0soba upowazniona przez nich.
odpowiedzialne za

zarzadzanie

Podstawy
uruchomienia Przypadek moze dotyczy¢ ucznia, ktéry dopuscit si¢ czynu po
dzialan ukonczeniu lat 13, ale nie ukonczyt lat 17, badz ucznia, ktéry nie
ukonczyt 18. r.z., wowczas zastosowanie maja przepisy zawarte w
Ustawie 0 postepowaniu w sprawach nieletnich z dnia 26
pazdziernika 1982 r., Dz.U. 1982., Nr 35, poz. 228, z p6zn. zm.
Przypadek moze dotyczy¢ ucznia petnoletniego (po 18. r.z.), ktory
popeknit czyn karalny, wowczas podlega on przepisom prawa ogolnie
przyjetym wobec os6b dorostych.
Sposob o o
postepowania e osoba, ktora byta évyladklem p_opelnler]la czynu karglnego_ Iu_b
dostrzegta zagrozenie, zobowigzana jest do powiadomienia
dyrektora szkoty;

e dyrektor szkoty odpowiada za ustalenie okolicznosci czynu i
ewentualnych swiadkow zdarzenia;

» w przypadku, gdy sprawcg jest matoletni/niepetnoletni uczen danej
szkoty przebywajacy na jej terenie, wyznaczone przez dyrektora
osoby winny zatrzyma¢ i przekaza¢ go dyrektorowi szkoty lub
pedagogowi/psychologowi szkolnemu pod opieke;

e dyrektor szkoty winien powiadomi¢ rodzicow/opiekundéw
prawnych ucznia o zaistniatej sytuacji;

e dyrektor szkoty jest zobowigzany do niezwitocznego
powiadomienia policji w przypadku, gdy sprawa jest powazna (np.
rozbdj, uszkodzenie ciala itp.) lub w przypadku, gdy sprawca jest
petnoletni badz nie jest uczniem szkoty; do jego obowigzkow
nalezy takze zabezpieczenie ewentualnych dowodow lub
przedmiotow pochodzacych z przestgpstwa i przekazanie ich
policji.

e dyrektor szkoty ani nauczyciel nie ma prawa przeprowadzac
czynnosci zarezerwowanych dla policji (np. przestuchiwania,
przeszukiwania).
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2.10. Ofiara czynu karalnego — procedury postepowania w przypadku zidentyfikowania
w szkole ucznia bedacego ofiara czynu karalnego oraz udzielania pomocy uczniowi
bedacemu ofiara czynu karalnego

Zidentyfikowanie ucznia jako ofiary czynu karalnego

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku
Cel uruchomienia | zidentyfikowania w szkole ucznia bedacego ofiarg czynu karalnego
procedury oraz udzielenie pomocy uczniowi — ofierze czynu karalnego.

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci —

Osoby osoba przez nich upowazniona.

odpowiedzialne za
zarzadzanie

Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego zabronionego

Podsta\_/vy. przez Ustawe 0 postepowaniu w sprawach nieletnich.
uruchomienia
dziatan
Sposéb o -
postepowania  osoba, ktora byta s$wiadkiem popetnienia czynu karalnego lub

dostrzegta zagrozenie, winna udzieli¢ ofierze pierwszej pomocy

(przedmedycznej) badz zapewni¢ jej udzielenie poprzez

wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen;
 $wiadek powinien powiadomi¢ o sytuacji dyrektora szkoty;

Sposob
postgpowania * obowigzkiem dyrektora szkoty jest niezwloczne powiadomienie
rodzicow/opiekundéw prawnych ucznia — ofiary czynu karalnego;

e dyrektor szkoty winien niezwtocznie wezwa¢ policje, szczeg6lnie
w przypadku, kiedy istnieje koniecznos¢ profesjonalnego
zabezpieczenia $ladow przestgpstwa, ustalenia okolicznosci i
ewentualnych swiadkow zdarzenia;

e ofiara czynu karalnego powinna otrzymaé¢ pomoc, wsparcie
psychologiczne.

2.11 Autoagresja ucznia. Procedura reagowania.

Dziatania uprzedzajace

1. Monitorowanie przez wychowawcow, nauczycieli, psychologa, pedagoga stanu
psychicznego uczniéw, reagowanie na symptomy ostrego, chronicznego stresu,

objawy depresji.
Dziatania interwencyjne

1. osoba interweniujaca ustala i potwierdza rodzaj zdarzenia;
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2. nie pozostawia ucznia samego;

3. usuwa wszystko, co moze utatwi¢ realizacje zamiaru;

4. przeprowadza ucznia w bezpieczne, ustronne miejsce (pod opieke pielegniarki

szkolnej, pedagoga/psychologa)

5. dokonuje ona szybkiej oceny dalszych zagrozen, np. wg klucza:

a) RYZYKO UMIARKOWANE - np. uczeh méwi o samobdjstwie,

nie mowi jak to zrobi, nie byto wczesniejszych prob;

b) DUZE RYZYKO- np. wystapity czynniki przedwypadkowe, uczen

mowi jak to zrobi, byly wczesniejsze proby;

c) EKSTREMALNE RYZYKO- np. wystapity wskazniki

przedwypadkowe, uczen dokonat samookaleczenia, podjat inne dziatania

zagrazajace zdrowiu/zyciu

6. zbiera wstepne informacje o okolicznosciach zdarzenia;

7. zawiadamia Dyrekcje¢ Szkoty;

8. wzywa pomoc (pogotowie, policje, straz), jesli potrzeba;

9. uczniowi towarzyszy osoba interweniujaca lub pedagog/psycholog (nie moze
zosta¢ sam);

10. zawiadamia wychowawcg i dyrektora szkoty o wynikach swojej oceny sytuacji

(ryzyka);

11. wychowawca powiadamia rodzicow / opiekunéw prawnych;

12. powotany przez Dyrektora Szkolny Zespot Kryzysowy dokonuje wyboru
priorytetow dziatania uzalezniajac je od oceny sytuacji;

13. zespot ustala strategie odpowiedniag do uzgodnionych priorytetow;

14. personel szkoty chroni ucznia oraz inne osoby przed zbednymi czynnikami

15.traumatyzujacymi (np. kontaktem z mediami, swiadkami, itp.)

Dziatania naprawcze

1. zesp6t powotany przez dyrektora dokonuje diagnoz ryzyka ponowienia zamachu
uwzgledniajac, ze odratowana osoba ma nadal powazne ktopoty z radzeniem
sobie z problemami zyciowymi;

2. zespOt konsultuje dalszg strategie ze specjalistami poradni PP, Centrum

Interwencji Kryzysowej lub placéwka opieki zdrowotnej;

3. zespol podejmuje probe zmobilizowania rodziny, aby udzielita wsparcia
bliskiemu, zapewnita mu bezpieczenstwo oraz skontaktowata si¢ ze specjalista.

2.12 Zaloba po smierci ucznia - procedura reagowania.

Dziatania uprzedzajace

1. omoéwienie procedury postepowania na forum Szkolnego Zespotu Kryzysowego;
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2. omowienie tematyki stresu, traumy, zatoby, reakcji typowych dla stresu
pourazowego na forum Rady Pedagogiczne;.

Dziatania interwencyjne

1. Dyrektor informuje o sytuacji nauczycieli, wychowawcow;

2. Pedagog/psycholog przypomina (podaje) zasady kierowania dyskusja z
elementami odreagowania z uczniami, na potrzeby godzin wychowawczych,
innych lekcji (daje materiaty instruktazowe);

3. Wychowawca informuje uczniéw na forum klasy; (opowiada o
okolicznosciach smierci, uwzgledniajac zyczenia rodziny zmartego);

4. Jesli istnieje taka potrzeba nalezy stworzy¢ warunki uczestniczenia w
ceremoniach pogrzebowych, uroczystosciach o charakterze
,wspominkowym” itp.;

Dziatania naprawcze

1. Wychowawca ocenia potrzeby - monitoruje stan psychiczny uczniow ze
szczegbdlnym uwzglednieniem reakcji stresu pourazowego, zwraca uwage na
ucznidw, u ktorych stwierdza szczegdlnie ostry lub chroniczny przebieg
reakcji; 2. Wychowawca pozostaje w statym kontakcie z
pedagogiem/psychologiem szkolnym lub specjalista z poradni PP;

3. Wychowawca, po konsultacji z pedagogiem /psychologiem
organizuje spotkanie, ktorego celem jest wymiana doswiadczen zwigzanych
ze zdarzeniem, mobilizacja indywidualnych sposobdw radzenia sobie ze
skutkami zdarzenia, udzielanie informacji o dalszych planach, dziataniach,
konsekwencjach, a takze monitorowanie stanu emocjonalnego
poszkodowanych.

4, Wychowawca wraz z pedagogiem /psychologiem utatwia kontakt ze
specjalistami z placéwek wsparcia zewnetrznego.

2.13 Koniecznos¢ zawiadomienia o §mierci ucznia - procedura reagowania.

O $mierci ucznia lub nauczyciela, ktora miata miejsce na terenie szkoty lub w zwiazku z
zajeciami szkolnymi, wycieczkami, koloniami itp. powinien poinformowac rodzing dyrektor
szkoty lub osoba upowazniona (jednak musi ona bezposrednio kojarzy¢ si¢ z wkadzami szkoty).
Dotyczy to sytuacji, kiedy jest na to czas. Pozostate przypadki pozostajg w gestii policji,
lekarzy, psychologéw itp. W sytuacji, gdy wyznaczona osoba nie czuje si¢ na sitach do
konfrontacji z ekstremalnymi emocjami przezywanymi przez rodzing, ktéra doswiadczyla
$mierci np. dziecka, wowczas zadanie to powinien przejaé na siebie psycholog lub pedagog.

1. Powiadamianie o $mierci zawsze powinno si¢ odbywac twarza w twarz. Nalezy

unika¢ powiadamiania za pomoca telefonu lub poczty, jesli jest to tylko
mozliwe.
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2. Powiadamianie o $mierci musi spetni¢ nastepujace warunki:
» dostarczy¢ niezbednych informacji;

e udzieli¢ pierwszego wsparcia dla ofiar;

e ochroni¢ godnosg;

» okazac¢ szacunek wobec ofiary jak i powiadamianej rodziny.

3. Powiadomienie powinno odby¢ si¢ w czasie mozliwie jak najkrotszym od
ustalenia tozsamosci ofiary i ustalenia tozsamosci os6b mu najblizszych.
4. Przed powiadomieniem nalezy zebra¢ informacje o relacjach ofiary z osobg

powiadamiang, o stanie zdrowia osoby powiadamianej (zwtaszcza choroby serca,
krazenie, cukrzyca itp.), ktore sg istotne do przewidywania sposobu reakcji osoby
powiadamianej. Osoby powiadamiane moga reagowac¢ w sposob bardzo emocjonalny,
moga potrzebowac¢ pierwszej pomocy. Warto przygotowac sobie wsparcie pogotowia
medycznego, zeby umozliwi¢ w razie potrzeby, natychmiastowsg interwencje lekarska.
5. Powiadomienie o $mierci powinno odbywac sie przez co najmniej dwie osoby.
Jedna udziela informacji, druga zas obserwuje reakcje osoby powiadamianej.
Powiadomienie powinno odby¢ si¢ na terenie przyjaznym osobie powiadamiane;.

6. Zawiadomienie powinno by¢ mozliwie jak najprostsze, bez ,,owijania w
bawetne¢” i dorabiania r6znych historii. Np. ,,Mam dla pani / pana bardzo zta
wiadomos¢: pani / pana bliski nie zyje”. Powinno si¢ wyrazi¢ wspotczucie, przykrosé i
zrozumienie. Tak jak w przypadku standardowych kondolencji. Nalezy zachowac si¢
empatycznie, w razie potrzeby udzieli¢ wsparcia fizycznego np. obja¢ osobe, podaé
chusteczke do nosa.

7. Trzeba by¢ przygotowanym na udzielenie wszystkich informacji, jakich bedzie
wymagata osoba powiadamiana. Udzielane informacje powinny by¢ proste i zwiezte.
Nalezy unika¢ drastycznych szczegotow i informacji niepotrzebnych, odnoszacych sig¢
do drugorzednych elementéw sprawy.

8. Nalezy skupi¢ si¢ na udzieleniu pomocy i wsparcia rodzinie zmartego
zaproponowa¢ pomoc w zawiadamianiu innych bliskich, zapytac si¢ czy jest co$ co
mozemy zrobi¢ dla rodziny zmartego.

9. Nie nalezy, po zawiadomieniu o §mierci, zostawiac¢ rodziny i bliskich zmartego
samych bez opieki. Powinien zosta¢ pracownik socjalny lub psycholog, tak dtugo, az
minie pierwsza reakcja - szok lub pojawia sie osoby bliskie np. cztonkowie rodziny,
znajomi, przyjaciele. Nalezy podac swoje dane kontaktowe (telefon, ewentualnie
adres), aby udzieli¢ informacji lub / i wsparcia, w razie potrzeby. Aby rodzina ofiary
nie czuta si¢ pozostawiona sama sobie, poda¢ namiary instytucji udzielajacych
wsparcia (np. psychologowie)

10.  Rodzina nie powinna dowiadywac si¢ 0 $mierci ucznia z mediow lub od osob
trzecich. Obowigzek informowania lezy po stronie personelu szkoty, dyrekcji.

11.  Absolutnie unika¢ nalezy powierzania zadania informowania o $mierci
dzieciom lub nastolatkom.
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Rozdziat 11
Bezpieczenstwo cyfrowe

2.1. Obligatoryjne dzialania interwencyjne

Sa nastepstwem wystapienia zagrozenia. Podzieli¢ je mozna na 3 grupy:

1. Dzialania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowodow oraz monitoring sytuacji szkolnej;

2. Dzialania wobec uczestnikow zdarzenia (ofiara — sprawca — swiadek, rodzice/
opiekunowie prawni);

3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspélpracujacych —
policji, wymiaru sprawiedliwosci, stuzb spotecznych.

Standardowa procedure reakcji w przypadku wystapienia zagrozenia bezpieczenstwa
cyfrowego prezentuje ponizszy rysunek.

Rys 1. Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego

Ponadentiesd Dzialania Powiadomienie Udzielenie
e d ‘:Wé';/"“i“:" ed s polia/ uczestnikom
utze?tnika z.darzenia E:> rodzicow/opiekundw i wydagnigdie : sadu rodzinnego
z kierownictwem poszkodowanego zdarzenia wsparcia

konsekwendji w przypadku

dziecka psychologicznego

szkoly

wobec sprawcy naruszenia prawa

Zrédto: Wronska A., Polak Z., (2018), Standard bezpieczernstwa online placéwek oswiatowych,
Warszawa: NASK, s. 27.

2.2. Dzialania szkoly adresowane do instytucji i organizacji zewnetrznych

Wspoltpraca z zewnetrznymi instytucjami jest niezbedna w przypadku naruszenia przepiséw
prawa przez uczniow lub osoby spoza szkoty®. Nalezy posrod nich wyroznié szczegdlnie
wspoélprace z: (1) policja i sadami rodzinnymi, (2) stuzbami spotecznymi i placéwkami
specjalistycznymi  oraz  (3) dostawcami ustug internetowych oraz operatorami
telekomunikacyjnymiZ.

Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy obja¢

CO najmniej ponizszymi dziataniami:

1. Sprawca musi otrzyma¢ od przedstawicieli szkoty komunikat o braku akceptacji dla
dziatan, jakich dokonat. W trakcie rozmowy uczen powinien pozna¢ mozliwe skutki

9 Szczegdtowy wykaz aktdw prawnych zwigzanych z bezpieczenstwem cyfrowym szkoly, dziataniami
podejmowanymi w szkole oraz wobec osdb nieletnich znajduje sie w Il wydaniu publikacji Standard
bezpieczenistwa online placéwek o$wiatowych z 2018 r., na stronach 111-117.

10 Szczegbtowy opis dziatah wobec tych podmiotdw zostat opisany na stronach 32-36 w Il wydaniu publikacji
Standard bezpieczenistwa online placéwek oSwiatowych z 2018 r.



Swojego postepowania, a takze konsekwencje, jakie moga zosta¢ wobec niego wyciagnigcte
(np. wynikajace ze statutu i/lub regulaminu szkoty lub wprowadzonego kontraktu —
umowy). Sprawca powinien zosta¢ wezwany do zaprzestania podejmowania podobnych
dziatan w przysztosci oraz usunigcia skutkow swoich dotychczasowych dziatan (np.
publikacji na portalu spotecznosciowym). Sprawca powinien roéwniez zostaé objety
odpowiednig pomoca psychologiczno-pedagogiczng w celu zrozumienia konsekwenciji
swego zachowania oraz zmiany postawy i dalszego postepowania. Jesli sprawcow jest
wiecej, to z kazdym z nich nalezy rozmawia¢ osobno.

2. Nalezy zadbac¢ o to, zeby osoba reprezentujaca szkote (psycholog, pedagog, wychowawca)
ograniczata si¢ do podjecia interwencji, a nie wymierzata kare. Decyzje o tym, jaka kare
wymierzy¢ sprawcy, powinna podejmowac rada pedagogiczna (po poznaniu wszystkich
okolicznosci zdarzenia), a przekazywa¢ — dyrektor szkoty. Wazne jest zatem oddzielenie
osoby pedagoga, nawigzujacego relacje z uczniem, od organu wymierza- jacego Kkare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapewnienie
poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje maja na celu takze
pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie beda tolerowane i ze szkota jest w
stanie skutecznie zareagowac¢ w tego rodzaju sytuacji. Podejmujac decyzje o zastosowaniu
sankcji, nalezy wzia¢ pod uwage:

* rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposob pozwalajacy na dotarcie do niego wielu osobom (okresla
to rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z
sieci itp.;

+ czas trwania przesladowania — czy byto to dtugotrwate dziatanie, czy pojedynczy
incydent;

« $wiadomosé popelnianego czynu — czy dziatanie byto zaplanowane, a sprawca
byt swiadomy, ze postapit nagannie, np. czy wie, ze wyrzadza krzywde koledze,
jak wiele wysitku wtozyt w ukrycie swojej tozsamosci itp.;

* motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywnos¢ wobec sprawcy powinna takze obejmowaé rozmowe z jego rodzicami lub
opiekunami prawnymi — muszg oni zosta¢ poinformowani o0 zdarzeniu, zapoznani z
materiatami oraz decyzjg co do dalszego postepowania ze sprawca (np. z zastosowanymi
sankcjami). Warto, aby rodzice wspotpracowali ze szkota w zakresie rozwigzywania sytuacji
kryzysowej, aby stali si¢ jej sojusznikami, a nie przeciwnikami. Rodzice/opiekunowie prawni
sprawcy powinni rowniez zosta¢ poinformowani, ze rodzice ofiary maja prawo zgtosic sprawe
policji.

Jesli sprawcg jest osoba spoza szkoty, nalezy zapewnic¢ bezpieczenstwo ofierze i poinformowac
ja (jej rodzicéw/opiekundow prawnych) o przystugujacych jej prawach (np. zgtoszenie
popetnienie przestepstwa policji). Jesli sprawca jest uczen z innej szkoty, nalezy rozwazy¢
nawiazanie wspotpracy migdzy placowkami i wspdlne rozwigzanie kryzysowej sytuacji.



2.3. Dostep do tresci szkodliwych, niepozadanych, nielegalnych — procedura reagowania

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne | Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 §
uruchomienia 1-4b, art. 256 kk, art. 257.
procedury Statut szkoty, regulamin szkoty.
Rodzaj
zagrozenia
objetego Zagrozenie fatwym dostepem do tresci szkodliwych, niedozwolonych,
procedura nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci

obrazujace przemoc, promujace dziatania szkodliwe dla zdrowia i
zycia dzieci, popularyzujace ideologi¢ faszystowska i dziatalnosé¢
niezgodna z prawem, nawotujace do samookaleczen i samobojstw,
korzystania z narkotykoéw; niebezpieczenstwo werbunku dzieci i
mtodziezy do organizacji nielegalnych i terrorystycznych).

Telefony/kontakty
alarmowe krajowe

Zgtaszanie nielegalnych tresci:
www.dyzurnet.pl, numer alarmowy 112 , policja 997

Sposob postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystapieniu
zagrozenia bedzie zalezna od tego, czy: (1) tresci te mozna
bezposrednio powiaza¢ z uczniami danej szkoty, czy tez (2) tresci
nielegalne lub szkodliwe nie maja zwiazku z uczniami danej szkoty,
lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie
elektronicznej (pliki z tresciami niedozwolonymi, zapisy rozmow w
komunikatorach, e-maile, zrzuty ekranu), znalezione w internecie lub w
komputerze dziecka. Zabezpieczenie dowoddw jest zadaniem rodzicow
lub opiekunéw prawnych dziecka, w czynnosciach tych moze
wspomagac ich przedstawiciel szkoty posiadajacy odpowiednie kom-
petencje techniczne. W pierwszym przypadku (1) rozwiazanie lezy po
stronie szkoty, za$ w drugim nalezy rozwazy¢ zgtoszenie incydentu
policji oraz poinformowa¢ o nim serwis Dyzurnet

(dyzurnet.pl).



http://www.dyzurnet.pl/
http://www.dyzurnet.pl/

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcow kluczowa role odgrywaja zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci
matoletnim biorg udziat na og6t: tworca tresci — np. pornograficznych
— oraz osoby, ktore udostepnity je dziecku. Czesto sg nimi rowiesnicy
— uczniowie tej samej szkoty czy klasy, dzieci sasiadow. Konieczne
jest poinformowanie wszystkich rodzicow/prawnych opiekunow
dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dzialania wobec
sprawcow zda-
rzenia ze szkoty/
spoza szkoty

W przypadku udostepniania przez ucznia tresci opisanych wczesniej
jako szkodliwe nielegalne i niebezpieczne dla zdrowia nalezy
przeprowadzi¢ z nim rozmowg na temat jego postepowania i W jej
trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez niego
dziatan. Dziatania szkoty powinny koncentrowa¢ si¢ jednak na
aktywnosciach wychowawczych. W przypadku upowszechniania
przez sprawcow tresci nielegalnych (np. pornografii dziecigcej) nalezy
ztozy¢ zawiadomienie o zdarzeniu na policji.

Dzialania wobec
ofiar zdarzenia

Dzieci — ofiary i $wiadkéw zdarzenia — nalezy poczawszy od
pierwszego etapu interwencji otoczy¢ opieka psychologiczno-
pedagogiczng. Rozmowa z dzieckiem powinna si¢ odbywaé z
uwzglednieniem jego komfortu psychicznego, z poszanowaniem
poufnosci i podmiotowosci ucznia ze wzglgdu na fakt, iz kontakt z
tresciami nielegalnymi moze mie¢ bardzo szkodliwy wplyw na jego
psychike. W trakcie rozmowy nalezy ustali¢ okolicznosci uzyskania
przez ofiar¢ dostgpu do ww. tresci.

Nalezy koniecznie powiadomi¢ rodzicow lub opiekunéw prawnych
ofiary o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna
cechowa¢ poufnos¢ i empatia w kontaktach ze wszystkimi
uczestnikami zdarzenia oraz osobami udzielajagcymi wsparcia. W
przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie
zbada¢ sposob, w jaki do niego doszto. Poszukiwanie przez dziecko
tego typu tresci w sieci lub podsuwanie ich dziecku przez innych moze
by¢ oznaka niepokojacych incydentow ze Swiata rzeczywistego, np.
kontaktow z osobami handlujgcymi narkotykami czy udziatu w
procesie rekrutacji do sekty lub innej niebezpiecznej grupy.

Aktywnosci
wobec swiadkow

W przypadku gdy informacja na temat zdarzenia dotrze do srodowiska
réwiesniczego ofiary — w klasie czy szkole — wskazane jest podjecie
dziatan edukacyjnych i wychowawczych.




Wspélpraca z W przypadku naruszenia prawa, np. rozpowszechniania materiatow

policja pornograficznych z udziatem nieletniego lub prob uwiedzenia

i sgdami matoletniego w wieku do 15 lat przez osob¢ dorosts, nalezy — w

rodzinnymi porozumieniu z rodzicami dziecka — niezwtocznie powiadomi¢ policje.
Wspélpraca ze o ) ) ) ) )

stuzbami i Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywota¢

placéwkami potrzebe skorzystania przez ofiarg ze specjalistycznej opieki
specjalistycznymi | psychologicznej. Decyzja o takim kontakcie i skierowaniu na terapig
musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami
prawnymi dziecka.

2.4 Rodzaje cyberzagrozen
Eksperci wskazuja takie zagrozenia zwigzane z uzytkowaniem sieci internetowej jak:
 infoholizm (siecioholizm, netoholizm);

» zaburzenia zdrowia psychicznego i fizycznego, w tym: choroby wzroku i stuchu,
schorzenia uktadu kostno-szkieletowego, tendencje autodestrukcyjne;

» zagrozenia poznawczo-intelektualne, obejmujace miedzy innymi trudnosci z
aktywnym przyswajaniem wiedzy, brak umiejetnosci weryfikacji informacji,
zamkniecie w ,,bance informacyjnej”;

» zagrozenia moralne, takie jak: cyberpornografia, prostytucja w sieci, sexting,
sponsoring i inne;

* niebezpieczenstwa spoteczno-wychowawcze dotyczace zwiaszcza postaw,
zachowan, relacji i wiegzi, takie jak: cyberprzemoc i agresja w sieci, hazard
internetowy, zaburzenie kontaktow interpersonalnych czy wykorzystywanie
internetu przez sekty jako nowej, stabo nadzorowanej przestrzeni werbunkowej;

* negatywne skutki zazywania substancji chemicznych, o ktorych zrodtem wiedzy i
inspiracji jest przestrzen internetowa (narkotyki, dopalacze, leki o dziataniu
psychoaktywnym, sterydy i inne formy dopingu sportowego);

* ryzykowne zachowania z zakresu przestepczosci teleinformatycznej, w tym:
tamanie praw autorskich, hacking, bezprawne niszczenie informacji, sabotaz
komputerowy, rozpowszechnianie wirusow komputerowych czy przestgpstwa
przeciwko wiarygodnosci dokumentow?.

Inny podziat cyberzagrozen wyroznia siedem podstawowych kategorii:
1. Kontakty z nieodpowiednimi tresciami:

* cyberpornografia;

» cyberprostytucja (w tym takze sextingprowadzacy do osiggania
korzysci materialnych);

* tresci propagujace niezdrowy tryb zycia.

2. Niebezpieczne dziatania: cyberprzemoc, sexting, samobojstwa z inspiracji i pod wptywem
sieci (W tym samobdjstwa transmitowane na Zywo W internecie, samobojstwa pod

11 Klasyfikacja za: Bednarek J., Andrzejewska A., (2018), ZagrozZenia dla nastolatkéw w spofeczenistwie wiedzy,
[w:] Ratajek W. (red.), Edukacja i cztowiek w czasach technologii. Szanse, nadzieje i zagrozenia, Wroctaw:
Wydawnictwo Humanistyczne Via Ferrata, s. 28—-29.



wptywem upokorzenia czy gnebienia doznanego w sieci, instruktaze dla samobdjcow, a
takze internetowe pakty samobojcze).
3. Niebezpieczne kontakty:
* uwodzenie dzieci online (child grooming);
» cyberpedofilia.
Naruszanie prywatnosci (cyberstalking).
5. Zagrozenia o charakterze seksualnym (sexting, cyberseks).
6. Zespot uzaleznienia od internetu (internet addiction disorder — IAD), w tym od informacji,
pozostawania online (fear of missing out — FOMO) oraz od relacji spotecznych budowanych
I podtrzymywanych w sieci.
7. Cyberprzestepczosc i nieuczciwosé w sieci:
» zagrozenia zwigzane z bezpieczenstwem danych przechowywanych w internecie;
 fatszywe lajki i pliki cookies zawierajace szkodliwe oprogramowanie;
» falszywe witryny i wytudzenia danych;
« ataki hakerskie na serwisy spotecznosciowe;
+ tabnabbing (falszywe witryny internetowe, podszywajace si¢ pod inne serwisy);
 clickjacking (maskowanie odnosnika w celu sktonienia uzytkownika do klikni¢cia
w link podsunigty przez przestepce);
* zagrozenia dla systemdéw mobilnych®.

2.5 Zagrozenia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego badz
niezgodnego z prawem wykorzystania danych osobowych
lub wizerunku dziecka badz pracownika szkoly

Kodeks karny, art. 190a, RODO.
Podstawy prawne
uruchomienia
procedury
13 Klasyfikacja za: Bebas S., (2018), Zagrozenia dla dzieci i mfodziezy w swiecie wirtualnym, [w:] Ratajek

W. (red.), Edukacja i czfowiek w czasach nowych technologii. Szanse, nadzieje i zagrozenia, Wroctaw:
Wydawnictwo Humanistyczne Via Ferrata, s. 36-44.

14 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzKu z przetwarzaniem danych osobowych i w sprawie swobodnego przepywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), Dziennik
Urzedowy Unii Europejskiej.



Rodzaj
zagrozenia
objetego
procedurag

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub
pracownika szkoty poprzez nieodpowiednie lub niezgodne z prawem
wykorzystanie danych osobowych lub wizerunku dziecka albo
pracownika szkoty. Nalezy zwroci¢ uwagg, ze podszywanie si¢ pod
inng osobe, wykorzystywanie jej wizerunku lub danych osobowych w
celu wyrzadzenia jej szkody osobistej lub majatkowej jest w swietle
polskiego prawa przestepstwem.

Najczestszymi  formami wytudzenia lub kradziezy danych jest
przejecie profilu na portalu spotecznosciowym w celu dyskredytacji
lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjgc
intymnych badz fotomontazu), szantazowania (w celu uzyskania
korzysci finansowych w zamian za niepublikowanie zdje¢ badz tresci
naruszajacych reputacje ofiary), dokonania zakupow i innych
transakcji finansowych (np. w sklepach internetowych na koszt

ofiary). Czesto naruszenia prywatnosci taczy si¢ z cyberprzemoca.

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie
lub rodzice powinni skontaktowa¢ sie z dyrektorem szkoty,
wychowawcg lub o0soba odpowiedzialng za koordynacje dziatan
zwigzanych z bezpieczenstwem cyfrowym na terenie szkoty.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez,
wyltudzenie danych osobowych wykorzystanie wizerunku dziecka
dochodzi ze strony dorostych o0sob trzecich, rodzice powinni
skontaktowac si¢ bezposrednio z policja i powiadomi¢ o tym szkote
(zgodnie z Kodeksem karnym $ciganie nastgpuje wowczas na wniosek
pokrzywdzonego). Istotne dla s$cigania sprawcy jest uzyskanie
dowodow potwierdzajacych, ze sprawca zmierzat do wyrzadzenia
ofierze szkody majatkowej lub osobiste;j.




Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

W  pierwszej  kolejnosci  nalezy  zabezpieczy¢  dowody
nieodpowiedniego lub niezgodnego z prawem dziatania — w formie
elektronicznej (e-mail, zrzut ekranu oraz adres strony, na ktorej
udostepniony zostat wizerunek dziecka, konwersacja w komunikatorze,
SMS). Roéwnolegle nalezy dokona¢ zmian tych danych
identyfikujacych, ktore zalezg od ofiary, tj. haset i loginéw lub kodow
dostepu do platform i portali internetowych, tak aby uniemozliwi¢
kontynuacje procederu naruszania prywatnosci — w dziataniu tym
powinna wspiera¢ ucznia osoba dorosta. Jesli wykradzione dane zostaty
wykorzystane w celu naruszenia dobrego wizerunku ofiary badz w
innych celach niezgodnych z prawem, nalezy dazy¢ do wyjasnienia
tych dziatan i usunigcia ich skutkoéw, takze tych widocznych w
internecie. Likwidacja stron internetowych czy profili w portalach
spotecznosciowych, ktora wymagac bedzie interwencji w zebrane
dowody, musi odbywaé¢ si¢ za zgoda policji (o ile zostata
powiadomiona). Szczegoélnej uwagi wymagaja incydenty kradziezy
tozsamosci w celu postuzenia sie nig np. podczas zakupu towarow
online lub dokonania transakcji finansowych. W tym przypadku nalezy
skontaktowac si¢ ze sklepem lub pozyczkodawca i wyjasnic¢ charakter
zdarzenia. O czynach niezgodnych z prawem nalezy powiadomié

policje.

Identyfikacja
sprawcy(-6w)

W przypadku gdy dowody jasno wskazuja na konkretnego sprawce oraz
potwierdzaja, ze sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobistej, nalezy je zabezpieczy¢ i przekazac policji. W
przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powinna
policja.

W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych
pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach
dziatan wychowawczo-profilaktycznych uzgodnionych z rodzicami.




Dzialania wobec
sprawcow
zdarzenia

ze szkoly/spoza

szkoty

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w
porozumieniu z rodzicami — podja¢ dziatania wychowawcze,
zmierzajagce do uswiadomienia nieodpowiedniego i nielegalnego
charakteru czynoéw, jakich dokonat. Jednym z elementéw takich
dziatan powinno by¢ zados¢uczynienie osobie poszkodowanej. Celem
tych dziatan powinno by¢ nie tylko nabycie przez ucznia odpowiedniej
wiedzy na temat wagi poszanowania prywatnosci w codziennym zyciu,
ale trwata zmiana jego postawy na prezentujaca szacunek wobec
cudzego wizerunku i prywatnosci. Dziatania takie szkota powinna
podja¢ niezaleznie od powiadomienia policji/sadu rodzinnego.
Dyrekcja szkoty powinna podja¢ decyzje w sprawie powiadomienia o
incydencie policji, biorac pod uwage rodzaj czynu oraz wiek sprawcy,
jego dotychczasowe zachowanie, postawe po odkryciu incydentu,
opinie wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej radcy prawnego.

Dzialania
wobec ofiar
zdarzenia

Nieletnig ofiar¢ incydentu nalezy otoczy¢ — w porozumieniu z
rodzicami/opiekunami  prawnymi — opieka psychologiczno-
pedagogiczng (jesli jest taka potrzeba) i powiadomi¢ o dziataniach
podjetych w celu usunigcia skutkow dziatania sprawcy (np. usuniecie
z internetu intymnych zdje¢ ofiary, zablokowanie dostepu do konta w
portalu spotecznosciowym). Jesli kradziez tozsamosci badz naruszenie
dobrego imienia ofiary jest znane tylko jej i rodzicom, szkota powinna
zapewni¢ poufnos¢ dziatan, tak aby informacje narazajace ofiarg na
naruszenie wizerunku nie byty rozpowszechniane.

Dzialania wobec

swiadkéw Gdy kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest
znane szerszemu gronu uczniow szkoty, nalezy podja¢ wobec nich
dziatania wychowawcze, zwracajagce uwage na negatywnag ocene
narazania na uszczerbek wizerunku ucznia — kolezanki lub kolegi —
oraz odpowiedzialnos¢ prawna.

Wspolpracaz | Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci
policja i sadami | skutkuja wyrzadzeniem ofierze szkody majatkowej lub osobistej,
rodzinnymi rodzice ucznia powinni o tym powiadomi¢ policje.

Wspélpracaze |W przypadku koniecznosci podejmowania dalszych dziatan
stuzbami pomocowych wobec ofiary, mozna skierowa¢ ucznia, za zgoda i we
placowkami wspotpracy z rodzicami/opiekunami prawnymi, do placowki

specjalistycznymi

specjalistycznej, np. terapeutycznej.




2.6 Cyberprzemoc — procedura reagowania

Cyberprzemoc

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256,
art. 267 § 1-4, art. 268a.

Statut szkoty, regulamin szkoty.

Niektore akty cyberprzemocy stanowigCe naruszenie prawa moga by¢
scigane na wniosek pokrzywdzonego (w przypadku dzieci do 18.

r.z. na wniosek rodzicoéw lub opiekundéw prawnych). Sg to: grozba
karalna (art. 190 Kodeksu karnego — dalej kk), zmuszanie grozbg do
okreslonego dziatania (art. 191 kk), uporczywe n¢kanie — stalking (art.
190a kK), naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),
zniestawienie/zniewazenie (art. 216 i 212 kk), wkamanie (art. 267 i 268a
kk). Czyny karalne s$cigane z urzedu powinny by¢ niezwiocznie
zgtoszone na policje lub do prokuratury. Dotyczy to sytuacji takich jak
rozpowszechnianie zdje¢ lub filméw z udzialem osoby nieletniej,
majacych cechy pornograficzne, czy publikowanie materiatow
prezentujacych seksualne wykorzystywanie nieletnich (art. 202 kk).

Rodzaj
zagrozenia
objetego
procedura

Cyberprzemoc — przemoc z uzyciem technologii informacyjno-
komunikacyjnych, gtéwnie internetu oraz telefonéw komorkowych.
Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z
uzyciem sieci, publikowanie lub rozsylanie osmieszajacych,
kompromitujacych informacji, zdj¢é, filmoéw, z uzyciem sieci oraz
podszywanie si¢ w sieci pod kogos wbrew jego woli. Do dziatan
okreslanych mianem cyberprzemocy wykorzystywane sg gtoéwnie:
poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
media spotecznosciowe, grupy dyskusyjne, SMS i MMS?®,

Telefony
alarmowe
krajowe i
lokalne

Dzieciecy Telefon Zaufania telefon rzecznika praw dziecka: 800 12 12
12 telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/
telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci:
800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl

5pyzalski J., (2012), Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mfodziezy, Krakow:
Impuls; Wojtasik L., Cyberprzemoc — charakterystyka zjawiska, [w: ] Wojtasik L. (red.), Jak reagowac na
cyberprzemoc? Poradnik dla szkét, Fundacja Dajemy Dzieciom Site,



https://11611.pl/
https://11611.pl/
https://800100100.pl/

https://www.edukacja.fdds.pl/cb0428e3-c0d8-47ch-8508-1b865100a1f9/Extras/ksiazka-jak reagowac _na_cyb

erprzemoc-FDDS-12042017.pdf [dostep:

29.08.2020 .].

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Akt cyberprzemocy moze zosta¢ ujawniony przez ofiare, swiadka (np.
innego ucznia, nauczyciela, rodzica) lub osobg bliska ofierze (np.
rodzice, rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze
spokojem wystuchaé¢ osoby zgtaszajacej i okazac jej wsparcie, trzeba
podzigkowac jej za zaufanie i zgtoszenie tej sprawy.

Jesli zgtaszajacym jest ofiara cyberprzemocy, podejmujac dziatania,
przede wszystkim nalezy okaza¢ wsparcie — z zachowaniem jej
podmiotowosci i poszanowaniem jej uczu¢. Trzeba potwierdzi¢, ze
ujawnienie przemocy jest dobrg decyzja. Taka rozmowe nalezy
przeprowadzi¢ w miejscu bezpiecznym, zapewniajacym ofierze
intymnos¢. Nie nalezy podejmowac krokow, ktore moglyby prowadzié¢
do powtornej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np.
wywotywac ucznia z lekcji do gabinetu dyrektora).

Jesli osobg zgtaszajgca nie jest ofiara, najpierw warto poprosi¢ o opis
sytuacji, takze z zachowaniem podmiotowosci i poszanowaniem uczu¢
osoby zgtaszajacej (np. jej strachu przed posadzeniem o
donosicielstwo, obawy o wiasne bezpieczenstwo).

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba okresli¢
charakter zdarzenia (rozmiar i range szkody,
jednorazowos¢/powtarzalnosc). Realizujac procedure, nalezy unikaé
dziatan, ktore moglyby wtornie stygmatyzowac ofiarg lub sprawce, np.:
wywotywanie uczniow z lekcji, konfrontowanie ofiary i sprawcy,
niewspotmierna kara, wytykanie palcami itd. Trzeba dokona¢ oceny,
czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np.
niezbyt udanym zartem (wtedy trzeba podja¢ dziatania profilaktyczne
majace na celu niedopuszczenie do eskalacji tego typu zachowan.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem
cyberprzemocy (np. zrobi¢ kopig¢ materiatéw, zanotowac date i czas
otrzymania materiatéw, dane nadawcy, adresy stron www, histori¢
potaczen itd.). W trakcie zbierania materiatow trzeba zadba¢ o0
bezpieczenstwo oso6b zaangazowanych w problem.




Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(-6w) czesto jest mozliwa dzieki zebranym
materiatom — wynikom rozmoéw z osobg zgtaszajacg, z ofiarg — oraz
analizie zebranych materiatow. Ofiara czesto domysla sig, kto stosuje
wobec niej cyberprzemoc.

Jesli ustalenie sprawcy wydaje si¢ niemozliwe, a w ocenie kadry
pedagogicznej jest konieczne, nalezy skontaktowa¢ si¢ z policja.
Bezwzglednie nalezy zgtosi¢ rozpowszechnianie nagich zdje¢ osob
ponizej 18. r.z. (art. 202 § 3 kk).

Dziatania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty,
pedagog szkolny powinien przeprowadzi¢ z nim rozmowg O jego
zachowaniu. Rozmowa taka ma stuzy¢ ustaleniu okolicznosci
zdarzenia, jego wspoélnej analizie (W tym np. przyjrzeniu si¢
przyczynom), a takze probie rozwigzania sytuacji konfliktowej (w tym
sposobow zadoscuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w
wewngetrznych przepisach szkoty (m.in. w statucie, kontrakcie,
regulaminie). Szkota moze stosowaé¢ konsekwencje przewidziane dla
sytuacji ,,tradycyjnej” przemocy. Warto jednak rozszerzy¢ katalog
dostepnych s$rodkéw, np. o czasowy zakaz korzystania ze szkolnej
pracowni komputerowej w czasie wolnym i przynoszenia do szkoty
akcesoriow elektronicznych (np. PSP, MP3) itp.

W sytuacji, gdy sprawca jest nieznany, podstawowe dziatanie polega
na przerwaniu aktu cyberprzemocy (zawiadomieniu administratora
serwisu w celu usuniecia materiatu po wczesniejszym zabezpieczeniu
dowodow), zapewnieniu pomocy psychologiczno-pedagogicznej
poszkodowanemu oraz wsparciu rodzicow poszkodowanego ucznia w
ewentualnym zgtoszeniu sprawy policji.




Dzialania wobec ofiar
zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi
si¢ ona czu¢ bezpieczna i otoczona opieka dorostych. Na
poczucie bezpieczenstwa dziecka wptywa fakt, ze wie ono, iz
szkota podejmuje kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiara cyberprzemocy — nalezy
zapewnic¢ go, ze nie jest winny zaistniatej sytuacji oraz ze nikt
nie ma prawa zachowywac¢ si¢ w ten sposob wobec niego, a
takze podkresli¢, ze dobrze zrobit, ujawniajac sytuacje. Nalezy
okaza¢ zrozumienie dla jego uczué¢, w tym trudnosci z
ujawnieniem okolicznosci wydarzenia, strachu, wstydu. Trzeba
podkresli¢, ze szkota nie toleruje przemocy i ze zostana
uruchomione odpowiednie procedury interwencyjne. Nalezy
poinformowac ucznia o krokach, jakie moze podja¢ szkota, i
sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom/opiekunom prawnym) w
zabezpieczeniu dowodow (to moze by¢ dla niej zadanie trudne
zardbwno ze wzgledow technicznych, jak i emocjonalnych),
omoOwié strategie postepowania wobec sprawcy (np. zerwanie
kontaktu ze sprawca,

niepodejmowanie agresywnej konfrontacji itp.), zadba¢ o
podstawowe  zasady  bezpieczenstwa  online  (np.
nieudostepnianie swoich danych kontaktowych, ksztattowanie
wiasnego wizerunku itd.).

Pomoc ofierze nie moze konczy¢ sie w momencie zamkniecia
procedury. Warto monitorowa¢ sytuacje, czuwa¢ nad jej
bezpieczenstwem, np. zwracac¢ uwagg, czy nie sg podejmowane
wobec niej dalsze dziatania przemocowe, obserwowa¢, jak
sobie radzi w grupie po ujawnieniu incydentu cyberprzemocy.
W dziatania wobec ofiary nalezy takze wiaczy¢
rodzicow/opickunéw ofiary — trzeba na biezaco ich
informowac o sytuacji, pamietajac przy tym o podmiotowym
traktowaniu dziecka — mowigc mu o tym i starajac sie uzyskac¢
jego akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraza
zgody, nalezy omowic z nim jego obawy, a jesli to nie pomaga,
powotac si¢ na obowiazujace nas zasady i przekaza¢ informacje
rodzicom.

W  trakcie rozmowy z  dzieckiem i/lub  jego
rodzicami/opiekunami, jesli jest to wskazane, mozna
zaproponowa¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekazaé
informacjg¢ 0 mozliwosci zgtoszenia sprawy policji.




Dzialania
wobec swiadkow

Nalezy zadba¢ o bezpieczenstwo s$wiadkow zdarzenia,
zwlaszcza jesli byli oni osobami ujawniajacymi cyberprzemoc.
W trakcie rozmowy ze swiadkami nalezy okaza¢ zrozumienie i
empati¢ wobec ich uczu¢ — obawy przed posadzeniem o
donosicielstwo, strachu przed staniem si¢ kolejna ofiara
sprawcy itp.

Wspélpraca z policja i
sadami rodzinnymi

Samo wystapienie zjawiska cyberprzemocy nie jest
jednoznaczne z koniecznosciag zaangazowania policji i sadu
rodzinnego — procedura powinna umozliwia¢ rozwigzanie
sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np.
sad rodzinny), gdy wykorzysta wszystkie dostepne jej srodki
wychowawcze (rozmowa z rodzicami, konsekwencje wobec
sprawcy wynikajace ze statutu i/lub regulaminu) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozadanych
rezultatow (np. nie ma zmian postawy ucznia).

Kontaktu z policja wymagaja wszelkie sytuacje, w ktorych
zostato naruszone prawo (np. grozby Kkaralne, $swiadome
publikowanie nielegalnych tresci, rozpowszechnianie nagich
zdje¢ z udziatem matoletnich). Za zgtoszenie powinien
odpowiada¢ dyrektor szkoty.

Wspolpraca z
dostawcami internetu
i operatorami
telekomunikacyjnymi

Kontakt z dostawcg ustugi moze by¢ wskazany w celu
usuniecia z sieci kompromitujacych lub krzywdzacych
materiatow. Do podjecia takiego dziatania stymuluje
administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
swiadczeniu usfug drogg elektroniczng (t.j. Dz.U. 2020, poz.
344).

2.7 Seksting — procedura reagowania

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako

zrodlo dochodu o0s6b nieletnich

Podstawy prawne
uruchomienia
procedury

Kodeks karny — art. 191a, art. 202 § 1-4c.




Rodzaj
zagrozenia
objetego
procedura

Seksting to przesytanie wiadomosci droga elektroniczng w formie
wiadomosci MMS 1lub z wykorzystaniem roznych aplikacji i
komunikatorow albo publikowanie np. na portalach
(spotecznosciowych) prywatnych tresci, gtéwnie zdje¢ lub filméw, o
kontekscie seksualnym, erotycznym.

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

W przypadku sekstingu zgtoszen dokonuja gtoéwnie rodzice lub
opiekunowie prawni dziecka — ofiary. Czasami informacja dociera do
szkoty bezposrednio od ucznia lub z grona bliskich znajomych dziecka.
W rzadkich wypadkach nauczyciele i inni pracownicy szkoty sami
identyfikuja takie zdarzenia w sieci. Delikatny charakter sprawy, a
takze odpowiedzialnos¢ karna sprawcy, wymagaja zachowania daleko
posunictej dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszenia
dokonuja ofiary lub osoby je znajace.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja
koniecznosciag realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materiatdéw o charakterze seksualnym nastepuje
tylko w ramach zwigzku migedzy dwojgiem rowiesnikow. Materiaty nie
ulegty rozprzestrzenieniu dalej.

Rodzaj 2. Materialty o charakterze seksualnym zostaty rozestane
wigkszej liczbie 0sob, jednak nie dochodzi do cyberprzemocy na tym
tle. Mtodziez traktuje materiat jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaly rozestane wigkszej liczbie o0sob (bez
wzgledu na intencje) i na tym tle dochodzi do cyberprzemocy.

Identyfikacja
sprawcy (-ow)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki
zabezpieczeniu dowodow — przesytanych zdjeé czy zrzutéw ekranow
portali, w ktorych opublikowano zdje¢cie(-a). W niektorych
przypadkach seksting moze nosi¢ znamiona przestepstwa zwigzanego
z produkcja oraz rozpowszechnianiem materiatlow pornograficznych z
udziatem osoby matoletniej (ponizej 18. r.z.) — art. 202 § 3 i 4 Kk,
dlatego skrupulatnos¢ i wiarygodnos¢ dokumentacji ma duze
znaczenie. Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegdlnie
w srodowisku rowiesniczym ofiary.




Dzialania wobec
sprawcow
zdarzenia

ze szkoly/spoza

szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do
dyrekcji szkoty, gdzie zostang im przedstawione dowody ich
aktywnosci. Niezaleznie od zakresu negatywnych zachowan i dziatan,
WSzyscy sprawcy powinni otrzymac¢ wsparcie pedagogiczne i
psychologiczne. Konieczne sg takze rozmowy ze sprawcami w
obecnosci ich rodzicow zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sa konieczne, jednak istotne jest
pouczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie
materiatbw moze by¢ nielegalne i bedzie miato powazniejsze
konsekwencje, w tym prawne.

Dzialania wobec
sprawcow
zdarzenia

ze szkoly/spoza

szkoly

Rodzaj 2. Niektore tego typu materialy moga zosta¢ uznane za
pornograficzne, w takim wypadku na dyrektorze szkoty/placowki cigzy
obowigzek zgtoszenia incydentu policji. Rozpowszechnianie
materiatow pornograficznych z udziatem nieletnich jest przestgpstwem
sciganym z urzedu (art. 202 Kodeksu karnego), dlatego tez dyrektor
szkoty/placowki jest zobowigzany do zgtoszenia incydentu policji i/ lub
do sadu rodzinnego. Wszelkie dziatania wobec sprawcow incydentu
powinny by¢ podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy
dodatkowo zastosowac¢ procedure: cyberprzemoc.

Dzialania wobec
ofiar zdarzenia

W razie upublicznienia przypadku sekstingu w srodowisku
rowiesniczym pierwszg reakcja szkoty i rodzicow, oprocz dokumentacji
dowodoéw, winno by¢ otoczenie opieka psychologiczno-pedagogiczng
ofiary oraz zaproponowanie odpowiednich dziatan wychowawczych.
Rozmowa na temat identyfikacji potencjalnego sprawcy powinna by¢
realizowana z uwzglednieniem komfortu psychicznego dziecka — ofiary
sekstingu, z jego poszanowaniem.

Dzialania
wobec $swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w s$rodowisku
rowiesniczym, np. poprzez media spotecznosciowe czy MMS, wsrod
uczniéw tej samej szkoty lub klasy lub publikacje na portalu
spotecznosciowym, nalezy podja¢é dziatania  wychowawcze,
uswiadamiajace negatywne aspekty moralne sekstingu oraz narazanie
sie na dotkliwe kary osob, ktore go stosuja.




Wspolpraca z
policja i sagdami
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze
pornografii dziecigcej (co jest wykroczeniem s$ciganym z urzedu)
Kierownictwo szkoty jest zobowigzane do powiadomienia 0 tym
zdarzeniu policji lub sgdu rodzinnego.

Wspolpraca ze
stuzbami
spotecznymi,

placowkami
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazaé si¢
konieczny w indywidualnych przypadkach. O skierowaniu do nich
decyzje powinien podjaé psycholog/pedagog szkolny wspélnie z
rodzicami/opiekunami prawnymi ofiary.

2.8 Bezprawne uzycie cudzego wizerunku w sieci — procedura reagowania

Bezprawne uzycie wizerunku w sieci

Podstawy
prawne
uruchomienia
procedury

Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie autorskim
I prawach pokrewnych, t.j. Dz.U. 2019, poz. 1231; 2020, poz. 288.

Rodzaj
zagrozenia
objetego
procedura

Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku osoby
fizycznej w internecie.

Sposob postepowania w przypadku wystapienia zagrozenia




Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Wizerunek jest jednym z dobr osobistych wymienionych w art. 23
Kodeksu cywilnego obok zdrowia, wolnosci, czci, swobody sumienia,
nazwiska lub pseudonimu, tajemnicy korespondencji, nietykalnosci
mieszkania, tworczosci naukowej, artystycznej, wynalazczej i
racjonalizatorskiej. Wizerunek ma cechy prawa niezbywalnego, czyli
takiego, ktore nie moze zosta¢ komus sprzedane czy pozyczone.
Podobnie jak inne dobra osobiste, pozostaje pod ochrona prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.
Ochrong wizerunku gwarantuje takze prawo autorskie. Art. 81 ust. 1
zd. 1 Ustawy o prawie autorskim i prawach pokrewnych sta- nowi, ze:
Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej.  Naruszeniem tego prawa jest bezprawne
rozpowszechnianie ~ wizerunku  rozumiane  jako  publiczne
udostepnianie, czy tez stworzenie mozliwosci zapoznania Si¢ z
wizerunkiem np. uzytkownikom internetu.

Uczniowie bardzo czesto udostepniaja zarowno swoje zdjecia, jak i
zdjecia kolegdw, w mediach spotecznosciowych bez uzyskania ich
zgody w mysl zasady, ze skoro kolega nie pyta, czy moze udostgpnic
moje zdjecie, to ja rowniez nie bede 0 to pytat. Problem moze pojawié
sie w sytuacji upublicznienia zdjecia/filmu ukazujacego kolege lub
kolezanke w sposob przesmiewczy i ponizajacy. Nalezy pamietac, ze
opublikowanie czyjegos zdjecia bez zgody tej osoby moze skutkowaé
odpowiedzialnoscia cywilna i karng osoby, ktora takiej publikacji si¢
dopuscita. Dlatego nalezy pamieta¢ o wczesniejszym uzyskaniu zgody
osoby, ktorej wizerunek ma zosta¢ opublikowany.




Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Przepisy nie wymagaja zadnej szczegolnej formy. Oswiadczenie woli
osoby, ktorej wizerunek ma zosta¢ wykorzystany, moze by¢ wyrazone
przez kazde zachowanie, ktore ujawni t¢ Wole w sposob dostateczny.
Zgoda na publikowanie wizerunku powinna zosta¢ wyrazona wprost.
Jednoczesnie osoba, ktora takiej zgody udziela, musi mie¢ petng
swiadomos¢ formy, w jakiej zostanie przedstawiony jej wizerunek,
miejsca i czasu publikacji tego wizerunku, ewentualnego zestawienia
jej wizerunku z innymi wizerunkami czy towarzyszacego publikacji
wizerunku komentarza.

Z art. 24 § 1 i 2 Kodeksu cywilnego wynika, ze osoba, ktorej dobro
osobiste zostatlo zagrozone cudzym dziataniem, moze zgda¢
zaniechania, czyli zaprzestania tego dziatania, o ile jest ono bezprawne.
Dodatkowo moze takze zada¢, aby osoba, ktora dopuscita si¢
naruszenia, dopelnita czynnosci potrzebnych do usunigcia jego
skutkow, w szczegolnosci ztozyta oswiadczenie odpowiedniej tresci i
w odpowiedniej formie. Na zasadach przewidzianych w Kodeksie
cywilnym ofiara moze tez zada¢ zadoscuczynienia pienieznego lub
zaptaty odpowiedniej sumy pieni¢znej na wskazany cel spoteczny. Jak
wiemy z prasy i telewizji, koniecznos¢ sprostowania i zaplata
okreslonej kwoty sa bardzo czgste w kontekscie proceséw o naruszenie
dobr osobistych. Ponadto nalezy pamigta¢, ze jesli wskutek naruszenia
dobr osobistych zostata wyrzadzona szkoda majatkowa, to mozna na
zasadach okreslonych w Kodeksie cywilnym zada¢ jej naprawienia.
Przepisy te w niczym nie uchybiajg uprawnieniom wynikajagcym z
Ustawy o prawie autorskim i prawach pokrewnych. Zgodnie z art. 78
ust. 1 ustawy osoba, ktorej prawa zostaly zagrozone cudzym
dziataniem, moze zada¢ zaniechania tego dziatania. W razie
dokonanego naruszenia moze takze zadac, aby osoba, ktora dopuscita
sie naruszenia, dopetnita czynnosci potrzebnych do usunigcia jego
skutkéw, w szczegdlnosci aby ztozyta publiczne oswiadczenie o
odpowiedniej tresci i formie. Natomiast jezeli naruszenie byto
zawinione, sad moze przyzna¢ osobie, ktorej prawa zostaty naruszone,
odpowiednig sume pienigzna tytutem zadoscuczynienia za doznang
krzywde lub, na wyrazne zadanie tworcy, zobowigza¢ sprawce, aby
wptacit odpowiednia sume pieniezna na wskazany cel spoteczny.




Opis okolicznosci,

Nalezy zebra¢ informacje przede wszystkim o:

naliz
zab?z;?ieczénie  osobie dokonujacej zgtoszenia, czy jest do tego uprawniona, tj. czy
dowodow to jej wizerunek lub wizerunek osoby, ktora jest pod jej wiadza
rodzicielska, zostat naruszony bezprawnym dziataniem;
 okolicznosciach zdarzenia;
e mozliwych dowodach, np. zrzut ekranu dokumentujacy bezprawne
uzycie wizerunku.
Identyfikacja

sprawcy (-6w)

Dochodzenie naruszen dobr osobistych, w tym wizerunku, jest, co do
zasady dzialaniem podejmowanym z  inicjatywy  samego
uprawnionego przed sadami. Natomiast w przypadku naruszen
stanowiagcych przestepstwo dodatkowo moga byé zaangazowane
organy scigania.

Dziatania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoty

Decyzja o0 dalszych krokach prawnych w sprawach o naruszenie dobr
osobistych, w tym wizerunku, nalezy do osoby, ktorej wizerunek
zostat bezprawnie uzyty w internecie.

Szkota, oprocz realizacji zapisow podstawy programowej zwigzanych
z prawem autorskim, moze na lekcjach wychowawczych proponowaé
aktywnosci, ktorych celem bedzie wprowadzenie uczniow w tematyke
zwiazana z bezpiecznym i przemyslanym udostepnianiem wizerunku
w internecie, w tym przede wszystkim w mediach spotecznosciowych.
Dziatania prewencyjne moga zapobiec podobnym zdarzeniom w
przysztosci.

Dzialania wobec
ofiar zdarzenia

Ofiare zdarzenia, w szczegdlnosci jesli wizerunek zostat bezprawnie
uzyty w sposob przesmiewczy i ponizajacy, nalezy obja¢ opieka
psychologa lub pedagoga szkolnego.

Dzialania
wobec W przypadku gdy wigcej oséb wiedzialo 0 bezprawnym uzyciu
swiadkoéw wizerunku w sposob przesmiewczy lub ponizajacy, nalezy
przeprowadzi¢ z nimi rozmowy wychowawcze majace na celu
uzmystowienie im problemu i uksztaltowanie w nich postawy
sprzeciwu wobec podobnych dziatan.
Wspélpraca z _
policja Decyzja o dalszych krokach prawnych w sprawach o naruszenie dobr
i sadami osobistych, w tym wizerunku, nalezy do uprawnionego. Szkota moze
rodzinnymi zaangazowac¢ Sie w spor, jesli dotyczy to sytuacji, w ktorej

bezprawnego uzycia wizerunku dopuscit sie uczen wobec drugiego
ucznia, np. w charakterze mediatora pomiedzy stronami w celu
unikniecia procesu sagdowego.




Wspolpraca ze
stuzbami spo-
fecznymi i
placowkami
specjalistycznymi

Informacje, szkolenia dla pracownikoéw szkoly oraz pogadanki dla
ucznidow z zakresu $wiadomego i zgodnego z prawem uzycia
wizerunku innej osoby w internecie.

https://www.gov.pl/web/edukacja-i-nauka/bezpieczenstwo-fizyczne-i-cyfrowe-uczniow--por

adnik-men https://linde.edu.pl/wp-content/uploads/2021/11/OKLAD PROC BEZPIECZ-

polaczono.pdf
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